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Teorie ¢isel a tvod do Sifrovani

RNDr. Zbynék Sir, Ph.D.

Abstrakt

Tento kurz je vénovan teorii délitelnosti celych ¢isel a jejim aplikacim pro Sifrovani.
Po Gvodni motivaci zadefinujeme relaci kongruence a bude studovat jeji zakladni
vlastnosti. Kongruence jsou hlavnim nastrojem pro studium délitelnosti. Budeme
FeSit vybrané rovnice v kongruencich. Na zavér se sezndmime s RSA Sifrovacim algo-
ritmem, ktery z kongruenci vychéazi.

Uvodni motivace
Pokusme se primo vyftesit nasledujici lohu.
Piiklad 1 Dokaste, ze 20102010 + 1 je délitelné cislem 183.
Reseni. Mtizeme psat
20102010 £ 1 = (13- 154 + 8)2910 -1
a to ma stejny zbytek po déleni ¢islem 13 jako
82010 41,

Opravdu, staéi si predstavit, ze (13 - 154 + 8)2°0 rozepiseme podle binomické véty,
nebo si jen pfedstavime roznasobeni vsech 2010 zavorek a vidimé, ze vSechny ¢leny
jsou délitelné 13 kromé posledniho 82019,
Dale plati
82010 4 1 — 41005 1 1 — (13.5 — 1)1005 4 1

a to ma stejny zbytek po déleni ¢islem 13 jako
(-D' +1=0.
Celkové tedy zbytek po déleni 20102019 + 1 &islem 13 je 0 a tvrzeni je tedy dokéazano.
O

Vsimnéte si, Ze podstatou TeSeni je to, ze se pfi vypoctu zaméfujeme pouze na
zytky, které dostatneme pii déleni 13. Jaky néasobek 13 se pfesné v ¢isle objevuje
nas nezajima, pouze jeho zbytek. Nyni se podobnym zpiisobem pokuste samostatné
vytesit nasledujici tlohy.



Uloha 1 Naleznéte x tak aby 4x + 3 bylo délitelné 5.
Uloha 2 Naleznéte x tak aby 3x + 5 bylo délitelné 6.

Jisté jste zjistili, Ze prvni tloha feSeni mé, zatimco druha nikoliv. Zaroven je
zejmé, ze jestlize néjaké ¢islo x prvni tlohu fesi, pak ji bude fesit i ¢islox+6, z—6 a
obecné libovolné ¢islo tvaru x + 6k, kde k je jakékoliv celé ¢islo. U ¢isla x tedy zalezi
pouze na jeho zbytku po déleni 6. Tato myslenka je v teorii délitelnosti velice obecna
a je upresnéna v definici kongruence.

Definice a zakladni vlastnosti kongruence

Jestlize nebude receno jinak, budeme v tomto kurzu ¢islem myslet ¢islo celé € Z.

Definice 1 Rekneme, Ze ¢islo a je kongruentni s ¢islem b modulo prirozené c¢islo m
jeslize m|(a — b), tedy m déli rozdil a — b, ¢ili existuje ¢islo k tak Ze (a — b) = km.
Jinak Teceno a v b ddvaji stejny zbytek po déleni cislem m. Tento vztah zapiseme
symbolicky

a = b mod m.

Kupftikladu tedy plati kongruence
3=13mod 10, 35=0mod 7, —23=1mod38

a podobné. Modul m jsme pro jednoduchost uvazovali kladny, ale teorii by bylo mozno
vybudovat i pro zaporné moduly. Neziskali bychom vsak vécné Zadnou vyhodu, pro-
toze zjevné dve ¢isla jsou kongruentni modulo m préavé tehdy kdyz jsou kongruentni
modulo —m.

Kongruence ma nésledujici tii jednoduché, ale velice dilezité vlastnosti.

Véta 1 Necht a,b,c € Z a m € N. Pak
1. a=amodm
2. Jestlize a = b mod m, pak i b = a mod m.

3. Jestlize a = b mod m a zdrovern b = ¢ mod m, pak i a = ¢ mod m.

Diikaz. Prvni dvé tvrzeni jsou trividlni. U tfetiho z pfedpokladu vime, Ze existuji
Cisla k, 1 tak, ze (a —b) = mk a (b— ¢) = ml, z ¢ehoz ihned plyne (a — ¢) = m(k +1).

g

Prvni vlastnost (tzv. reflexivita) fika, ze kazdé ¢islo je kongruentni samo se sebou.
Druha vlastnost je symetrii kongruence a tfeti vlastnost se nazyva symetrie. Dohro-
mady tyto tfi vlastnosti znamenaji, ze kongruence je tzv. relaci ekvivalence. Vyznam
tohoto tvrzeni je, Ze vSechna celé Cisla se pro konkrétni modul m rozpadnou do tiid



(mnozin), pficemz v kazdé tfidé jsou vSechna éisla mezi sebou kongruentni a ¢isla z
riznych t¥id kongruentni nejsou. Napiiklad pro m = 3 dostaneme tii t¥idy:

{...,-12,-9,-6,-3,0,3,6,9,12...}
{...,—11,-8,-5,-2,1,4,7,10,13...}
{...,-10,-7,—-4,-1,2,5,8,11,14.. }.

Jak jsme jiz rekli, ¢isla v kazdém Fadku vzajemné jsou kongruentni modulo 3 a mezi
ruznymi fadky kongruentni nejsou. Zaroven vidime, ze z kazdé t¥idy muzeme vybrat
jednoho zéastupce (éislo vytisténé tucné), ktery celou tfidu reprezentuje, nebot je
pravé zbytkem, ktery dostaneme, kdyz libovolné ¢islo z dané t¥idy délime cislem 3.
V nasSem pripadé se jedna o zbytku 0,1, 2, v obecném piipadé jsou to ¢isla

0,1,...,(m—2),(m—1).

Na zavér této kapitoly si jesté zformulujeme vétu, kterd nam ¥ika, ze (v mnoha
pfipadech) muzeme stejné dobfe pocitat s libovolnym ¢éislem v dané tiidé (a kdykoliv
libovolné ¢islo nahradit jinym ¢éislem ve stejné t¥idé).

Véta 2 Necht a,b,c,d € Z ar,m €N a plati
a = b mod m, ¢ =d mod m.

Pak plati
1. a+c=b+dmodm
2.a—c=b—dmodm
3. ac = bd mod m

4. a" =c" modm

Dikaz. Z predpokladu véty vime, ze existuji ¢isla k, [ tak, ze (a—b) = mk a (c—d) =
ml, z ¢ehoz plyne (a + ¢) — (b+ d) = m(k + 1), ¢imz je dokazan bod 1. Podobné
(a—c)—(b—d) = m(k—1), ¢imz je dokdzan bod 2. K dikazu bodu 3 si staéi rozepsat

ac —bd = (a — b)c+ (¢ — d)b = m(kc + 1b).

Konecné bod 4 dostaneme r zopakovanim bodu 3, pficemz predpokladdme ¢ = a a
b=d.

O

V dalsich kapitolach uvidime, jak se tato jednoduché pravidla uzivaji pii feSeni
konkrétnich piikladt. Nyni si ale uvedme dvé odstrasujici ukazky toho, které pravidla
neplati. Pfedevsim neni mozno délit; mame sice

2 =6 mod 4,
ale pfitom po vydéleni obou stran rovnice 2 dostavame

1 =3 mod 4,



coz neplati. Bystry student si povSimne, Ze bychom platnou kongruenci dostali, kdy-

bychom i modul 4 vydélili 2. Takové pravidlo by bylo mozno sformulovat, ale v nasem

kurzu se omezime pouze vzdy na pocitani v ramci jednoho povného modulu.
Druhou neplatnou tpravou je mocnéni na kongruentni exponent. Mame napiiklad

2° =32 =2 mod 3.

Exponent 5 nesmime nahradit ¢islem 2, prestoze je s 5 kongruentni modulo 3. Dostali
bychom totiz 22 = 4, které je kongruentni s 1 a nikoliv 2 modulo 3. Spravné zachazeni
s exponenty je velice dilezité (napiiklad k efektivnimu feSeni tloh podobnych nasi
prvni motivaéni tloze). Pozdéji si ho vyjasnime sformulovanim malé Fermatovy a
Eulerovy véty.

Reseni kongruenci s neznamou

Vratme se k tlohdm 1 a 2. Nyni je mtzeme sformulovat jako tlohy: Feste néasledujici
kongruence:
4r = —3 = 2 mod 5, 3y = —5 =1 mod 6.

Podle vét 1 a 2 je pfitom jasné, Ze fesenim je celd tf¥ida vzhledem ke kongruenci,
sta¢l tedy najit jedno TeSeni - nejlépe zastupce mezi ¢isli 0,...,m — 1. Je velice
uzitecné sestavit si tabulku nasobeni zbytkt modulo 5 a 6. V téchto tabulkach vzdy

*x10 1 2 3 45
*x10 1 2 3 4

0/0 00 0O0O
0{0 00 0O

110 1 2 3 4 5
110 1 2 3 4

210 2 40 2 4
2|0 2 41 3

310 30 3 0 3
310 3 1 4 2
Aalo 4 3 2 1 410 4 2 0 4 2

510 54 3 21

Tabulka 1: Tabulka nasobeni modulo 5 (vlevo) a modulo 6 (vpravo).

vynasobime pfislusné ¢isla v zdhlavi fadku a sloupecku a vysledek zapiseme modulo
m. Naptiklad v prvni tabulce mame 2-3 = 6, ale do tabulky zapiSeme 1, které je s nim
modulo 5 kongruentni. Tabulky jsou pochopitelné symetrické. Pov§imneme si dvou
dilezitych véci. Zaprvé nasobeni nulou je vyjimecné - vzdy dostaneme opét 0. Zadruhé
obé tabulky se ponékud lisi. V ptipadé m = 5 jsou vSechny ostatni rfadky pékné -
presnéji najdeme na kazdém z nich vSechny zbytky a zadny se neopakuje. V piipadé
m = 6 maji tuto vlastnost jen fadky 1 a 5. Ostatni jsou pokazené. Je to zpiisobeno
tim, Ze ¢isla 2,3,4 jsou soudélnd s modulem 6. Ve vysokoskolské matematice fekneme,
ze zbytky po déleni 5 (a obecné modulo libovolné prvocéislo) tvori tzv. téleso, zatimco
zbytky po déleni 6 (a obecné modulo libovolné slozené ¢islo) téleso netvofi.
Pohledem do 4. fadku prvni tabulky zjistime, Ze feSenim kongruence 4z = 2 mod 5
ma TeSeni x = 3 a pohledem do 3. rddku druhé tabulky vidime, Ze kongruence



3y = 1 mod 6 zadné Teseni nemé. Kdybychom namisto toho chtéli fesit kongruenci
3y = 3 mod 6, méli bychom hned tri feseni: y = 0, 2, 4.

Diky péknym vlastnostem nasobeni modulo 5 mtZeme snadno nahlédnout, zZe
kazda linearni kongruence méa pravé jedno reseni. Pfedstavme si kupfikladu Ze mame
Fesit obecnou kongruenci

4x = a mod 5,

kde a je libovolné ¢islo. Z prvni tabulky vidime, Zze 4 - 4 = 1 mod 5. Podle bodu 3
véty 2 muzeme celou kongruenci vynasobit 4 a dostavame

x = 4a mod 5,

coz je feseni. Abychom se vyhnuli problémim sesoudélnymi ¢isly (”$patnym”fadkam
tabulky), budeme co mozna nejvice pracovat s prvoéiselnymi moduly, t.j. m = p, kde
p je prvocislo.

Uloha 3 Sestavte tabulku ndsobeni pro modul m = 12 a rozhodnéte, pro kterd b md
kongruence ax =1 mod 12 reSent.

Na zavér této kapitoly si ukdzeme, jak reSit linearni kongruence pro velké mod-
uly, kde nelze feseni uhodnout (jako jste to zfejmé udélali u tloh 1 a 2), ani nelze
sestavovat tabulku, protoze by byla piilis rozsahla.

Piiklad 2 Reste kongruenci

34z = 133 mod 211. (1)

Resend. Cilso 211 je prvodislo, proto tiloha bude mit pravé jedno feSeni (piesnéji
celou tfidu feSeni, ale pravé jedno meszi ¢isli 0,1,...,210. Vyuzijeme kongruence,
ktera nepochybné plati pro kazdé x:

211z = 0 mod 211. (2)

Nyni 211 =34-6+ 7. S vyuzitim véty 2 tedy vezmeme Sestindsobek kongruence (1),
odecteme ho od (2) a dostaneme

Tr = —798 = 46 mod 211. (3)

Podobné 34 = 7-4 + 6 a vezmeme ¢tyfnasobek kongruence (3), odecteme ho od (1)
a dostavame
62 = —51 mod 211, (4)

Konecné odeétenim (4) od (3) dostavame
x =97 mod 211. (5)
Resenim je tedy = = 97 a je snadné provést zkousku: 34 - 97 = 3298 = 133 mod 211.
O
Tento postup nam unoznuje efektivné resit kongruence s libovolné velkym pr-

voéiselnym (a nékdy i neprvociselnym) modulem.

5



Rozsifeny Eukleiduv algoritmus.

Postup v predchozim prikladu zjevné tzce souvisi s Eukleidovym algoritmem. Ptipo-
menime si jeho aplikaci na ¢isla v jednoduchém piikladu.

Priklad 3 Naleznéte nejvétsiho spolecného délitele cisel 633 a 102.

Reseni. Vstupni ¢isla si napiseme do dvojice (633,102). Dale opakované aplikujeme
krok Eukleidova algoritmu: mensi ¢islo ponechdme a presuneme ho na prvni pozici,
vétsi ¢islo nahradime zbytkem pod déleni ¢islem mensim a tento zbytek napiSeme
na druhou pozici. Po jedné aplikaci tohoto kroku tedy dostavame (102,21), protoze
zbytek po déleni 633 cislem 102 je 21. V dalsich krocich pak postupné dostaneme
(21,18), (18,3), (3,0), ¢imz se algoritmus zastavi. Posledni nenulové ¢islo 3 je ne-
jveétsim spolecnym délitelem ¢isel 633 a 102.

0

Eukleidiav algoritmus je nesmirné efektivni, protoze k vysledku konverguje velice
rychle. Pokud je vysledkem ¢islo 1, pak jsou vstupni ¢isla nesoudélna. Velice uziteény
je 1 Eukleidtv algoritmus pro polynomy, protoze miize pomoci rozlozit polynom na
soucin polynomi nizsiho stupné.

Pro tucely teorie délitelnosti je velice uzitecna rozsirend verze Euklediova algo-
ritmu, kterd souvisi s takzvanou Bezoutovou vétou:

Veéta 3 Pro dand cislo a,b existuji ¢isla k,l takovd, Ze
ab+kl=1 (6)
prave tehdy, kdyz a,b jsou nesoudélnd.

Dikaz. Kdyz jsou ¢isla a, b soudélné, pak zjevné rovnice (6) nemtze byt splnéna, pro-
toze spolec¢ny délitel a a b by musel délit 1. Pokud jsou a, b nesoudélna, mizeme cisla
k, | nalézt pomoci zvlastni varianty Eukleidova algoritmu. Vse bude (i v obecnosti)
patrné na nasledujicim konkrétnim piikladu. Uvazujme a = 1435 a b = 263. Jestlize
na tato ¢isla aplikujeme Eukleiduv algoritmus, dostaneme postupné cisla, kterd jsou
napsana v poslednim sloupecku nésledujici tabulky

a  + b- =
1 0 1435
0 1 263
1 -9 120
—2 11 23
11 —60 )
—46 251 3
57 311 2
—103 562 1

Do tabulky nyni pfidame dalsi dva sloupecky, které sestrojime nasledujici zptisobem.
V prvnim faddku zacneme 1,0 a ve druhém 0, 1 - viz tabulka. Nyni kdyz délime 1435



¢islem 263 dostaneme 5 a zbytek 120. Od prvniho fadku tedy odecteme pétindsobek
druhého fadku - tim dostaneme tfeti fadek véetné zminéného 120. Déle od druhého
fadku odecteme dvojnasobek tietiho, protoze 263 déleno 120 dava 2 (se zbytkem
232). Takto pokracujeme az do posledniho fadku. Vznikl4 ¢isla v kazdém Fadku maji
nasledujici vlastnost: prvni ¢islo vynasobeno 1435 plus druhé ¢islo vynasobeno 263
davé tfeti cislo. Platnost tohoto vztahu je jasnd, protoze trivialné plati v prvnim a
druhém radku, a ostatni fadky jsme dostali jen opakovanym kombinovanim téchto
vychozich Ffadku. Specidlné tedy posledni fadek nam rika, ze

57 - 1435 + (—311) - 263 = 1.

Uloha 4 Naleznéta celd ¢isla a, b takovd, aby 17a — 16b = 5.

Uloha 5 Naleznéte nejuétsiho spolecného délitele ¢isel 371 a 727 a vyjddrete jej jako
linedrni kombinaci téchto cisel.

Fermatova véta a Eulerova véta

Pri feseni kongruenci a pocitani se zbytky jsme jiz ziskali urcitou zbéhlost. Budeme
ale jesté potfebovat urcité néstroje pro praci s mocninami. Pro feseni kongruenci,
ve kterych se vyskytuji mocniny je velice uzite¢na tzv. mald Fermatova véta a jeji
zobecnéni, tzv. Eulerova véta.

Véta 4 (Mala Fermatova) Necht p je prvocislo a a ¢islo, které je s p nesdoudélné.
Pak plati
a?~! =1 mod p. (7)

Dikaz. Uvazujme mnozinu vSech zbytkovych t¥id kromé nuly

{1’27"'a(p_2)7(p_1)}' (8)
Tvrdim, Ze mnoZina
{161,, 2(1, ML) (p - 2)(1, (p - l)a} (9)

reprezentuje stejnou mnozinu zbytkovych tiid. Skutecné, protoze a je nesoudélné s p,
nemé zadny z téchto soucinii zbytek 0. Navic k a existuje inverzni prvek a~! (takze
aa~! = 1) a proto maji viechny souciny v (9) riizné zbytky. Kdyby totiz bya = boa,
pak i bjaa™! = bgaa™! a tedy by = by. Protoze tedy (8) a (9) reprezentuji stejné
tridy, plati

1-2-...-(p=2)-(p—1)=la-2a-...-(p—2)a- (p—1)a mod p
a po uprave

1-2-...-(p=2)-(p—1) = 1-2-...-(p—2)- (p—1)a’ ! mod p

1 = a” ' modp



0

Tato véta ma jednoduchy disledek, ktery umoznuje do jediné formulace zahrnout
i ¢isla délitelna p.

Véta 5 Necht p je prvocislo pak pro kaZdé ¢islo a plati
a? = a mod p.

Dikaz. Pro a = 0 mod p plati rovnost trividlné. Pro osatni ¢isla ji ziskdme vyné-
sobenim kongruence (7) ¢islem a.

O
S pomoci téchto vét mizeme Tesit i obtizné piiklady:
Priklad 4 Naleznéte nejmensi prirozené céislo k tak, aby vijraz
5n'3 + 1305 + 9kn
byl delitelny cislem 65 pro kazZdé n.
Resend. Vyraz ma byt délitelny 65, tedy zaroveni 13 a 5. S uzitim véty 5 miizeme psat.
5n'3 + 13n° 4+ 9kn = 5n + 9kn = (5 + 9%k)n mod 13.

Aby délitelnost platila pro v8echna n musi byt 5 4+ 9% délitelné 13, coz nastava pro
k =11 mod 13. Podobné

503 4+ 13n° + 9kn = 13n + 9%kn = (13 + 9%)n mod 5,

coz je délitelné 5 pro k = 3 mod 5. Nejmensi k£ splnujici obé podminky je & = 63,
které je feSenim ulohy.

O

Pokud budeme chtét pocitat i s jinymi moduly nez prvociselnymi, budeme potie-
bovat néjakou analogii Fermatovy véty pro vSechna ¢isla (a ne pouze prvodisla).
Timto zobecnénim je Eulerova véta, kterd pouziva tzv. Eulerovu funkci.

Definice 2 Pro pfirozené ¢islo n definujeme prirozené cislo p(n) jako pocet cisel
nesoudélnych s n a vétsich nez 0 a mensich nez n. Funkci ¢ : N — N nazgvdme
FEulerova funkce.

Naptiklad tedy mame ¢(6) = 2 protoze pravé dvé ¢éisla 1 a 5 jsou nesoudélnd s 6.
Pripomerite si Tabulku 1, ze které je patrna dilezitost rozdéleni ¢isel na soudélné a
nesoudélna, kdyz pocitame s danym modulem. Pro libovolné prvocislo p jsou vSechna
mensi ¢isla nesoudélnd a dostavame ¢(p) = p—1. Obecné se Eulerova funkce vypocita
podle nasledujici véty.



Véta 6 Mejme prirozené c¢islo n a jeho prvociselny rozklad

n:p]f1 -pIQ‘:Z-...-pIS“S.
Pak plati
1 1 1
p(n) =n(l = —)(1——)...(1— —).
D1 D2 Ps

Dikaz. Dosadime-li za n jeho prvociselny rozklad, mizeme uvedenou formuli ekviva-
lentné piepsat jako

p(n) = (P — PN (o5 — P2ty L (pfe = ple ). (10)

Jestlize n = p* je mocninou prvoéisla, pak vSechna soudélna é&sla < n jsou prosté
pravé nasobky p, tedy ¢isla tvaru p-a, kde a je pFirozené ¢islo < p*~!. Takovych éisel
je p*~1 a nesoudélngch ésel je tedy p* — p*~!, nebo-li pro tento pi¥ipad je splnéna
formule (10).

Dtikaz bude dokoncen, jestlize ukédzeme, Ze pro dvé nesoudélnd ¢isla n; a ng plati

p(n1 - nz2) = p(n1) - p(n2).

Opét je jednodussi spocitat soudélna ¢isla. Cislo mensi nebo rovno n;-ns je soudélné s
n1 -ng pokud je soudélné n; nebo s ns. Cisel mensich nebo rovnych nj -no soudélnych
s n1 je (n1 — ¢(n1)) - no. Podobné ¢isel mensich nebo rovnych ng - ny soudélnych
s ng je (n2 — ¢(ng)) - n1. Nékterad ¢isla budou soudélna nq, tak s ny a téch bude
(n1 — p(n1))(n2 — ¢(n2)). Celkové dostavame

p(n1-n2) = ni-ng—(n1—p(n1)) ng— (n2 —e(n2)) - n1+ (n1 — (n1))(n2 — p(n2))
= (1) - p(na).

O

Véta 7 (Eulerova) Necht n je pfirozené cislo a a cislo, které je s n nesdoudélné.
Pak platt
a?™ =1 mod n. (11)

Diikaz. Dikaz je podobny jako u Fermatovy véty. Jestlize
{bi}f:(?)
je mnozina vsech zbytkovych tiid nesoudélnych s n, pak
{bi- )Y

je tatadz mmnozina zbytkovych tfid. Déle diikaz probiha analogicky.



RSA Ssifrovaci algoritmus

RSA algoritmus vyuZiva teorie kongruenci pro velmi elegantni Sifrovani a deSifrovani
zprav a dat. Zkratka pochéazi z inicial autord algoritmu, kterymi jsou Rivest, Shamir,
Adleman. Tento algoritmus m4 tu vlastnost, Ze zpravu neni mozno bez klice rozlustit,
a to i v pripadé, ze vite jakym zpisobem byla zakédovana. Proto se zcela bézné
pouziva pro bezpeény prenos dat po internetu.

Algoritmus funguje nasledujicim zpisobem.

1. Nalezneme dvé dostatecné velka prvocisla p, q. V praxi jsou volena ¢isla délky
kolem 384 bit1, tedy kolem 100 cifer v desitkové soustavé. Na ukézku budeme
volit nesrovnatelné mensi prvodisla p = 11 a ¢ = 13.

2. Polozime n = pqg a tim pro c¢islo n zndme Eulerovu charakteristiku, ktera je
o(n) = (p—1)(¢ — 1). V nasem piikladu mame n = 143 a ¢(n) = 120. Je zcela
zasadni, Zze pokud p, ¢ byla zvolena dostatecné velkd a ztstala utajena, pak
jejich soucit n neni mozno v rozumném case rozlozit a proto nelze ani spocitat

p(n).
3. Zvolime si tak zvany vefejny kli¢ r, ktery je mensi nez p(n) a je s nim nesoudélny.
Daéle nalezneme tzv. privatni kli¢ s, ktery je definovan jako resSeni kongruence

r-s=1mod ¢(n). (12)

Tuto kongruenci vyresime napf. postupem uvedenym na str. 5. V nasem ptik-
ladu volime r = 43 a dopocitame s = 67. Skutecné plati

43 - 67 = 2881 = 1 mod 120.

4. Zpréava kterou chceme zaSifrovat je néjaké Cislo z menci nez n a nesoudélné s
n. ZaSifrujeme ho tak, Ze jej umocnime na vefejny kli¢ r modulo n. Vysledek je
Sifra w. Mame tedy

w = 2" mod n.

V nasem piikladé si zvolime tfeba z = 50, které zasifrujeme jako
w = 106 = 50" mod 143.

5. Sifru w opét miZeme rozsifrovat tak, Ze ji umocnime na privatni kli¢ s modulo
n. Tvrdime tedy, ze
z = w® mod n.

V nasem ptikladé skutecné dostavame

106%” = 50 mod 143.

Neni obtizné se presvédéit, ze desifrovani funguje opravdu spravné. Diky (12)
mame rs = kp(n) + 1 a tedy podle Eulerovy véty dostavame

w® = (27)° = P = 2F L5 = 2 mod n.
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Zduraznéme, ze i kdyz vime jak byla zprava zaSifrovana, tedy zndme n, r a
vysledek w, nejsme schopni nalézt s a tedy ani s. Efektivnost algoritmu je zalozena
zejména na tom, zZe je mnohem lehéi nalézt prvocdisla p, ¢, nez rozlozit jejich soucin. Je
to mu tak proto, Ze existuji pravdépodobnostni testy, které s vysokou pravdépodob-
nosti ovéri, ze dané ¢islo je prvocislo.

RSA algoritmus dokreslujeme na dostatecné velkych ¢islech v priloze na konci
kurzu.
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Zajimavé tulohy na zaveér
Uloha 6 Dokazte, %e pro kaZdé prirozené n je ¢islo

5. 2471 . 727’L+1 ~19. 1027’L + 21n+1
delitelne 14.

Uloha 7 (MO Kanada 1989) Transformaci ¢isla rozumime, Ze ho nahradime jeho
cifernym souctem v desitkové soustavé. Jaké cislo dostaneme, jestlize opakované
provedeme ctyrikrdt transformaci ¢isla 20072007 2

Uloha 8 (Prasatko, 24. roénik) Pro dané prvocislo p naleznéte vsechna celd ¢isla
a, b tak, aby
a? = b® mod p.
Uloha 9 (MO USA 1976) Urcete vsechna celociselnd teseni rovnice
a? + 0 + ¢ = a®b’.
Uloha 10 Dokazte, Ze neexistuji Zddnd celd ¢isla x, y, tak aby

x? — 4y* = 246834.

Uloha 11 (MO USA 1979) Naleznéte viechna celociselnd teseni ni,na,...,n
rovnice
ni4+nj+ ... +niy = 1599.

Uloha 12 Je ¢islo
123203 1055 (201030102

délitelné 432

Uloha 13 (MO Brazilie 1992) Dokaste, Ze existuje prirozené ¢&islo n takové, Ze
pronich 1992 ¢islic z n'*%? jsou jednicky.
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Ulohy k domacimu reseni

Uloha 14 Dokazte, e c¢turtd mocnina kaZdého prirozeného cisla je délitelnd péti
beze zbytku nebo se zbytkem 1.

Uloha 15 Dokazte, Ze 200%°0 — 1 je délitelné 13.

Uloha 16 Naleznéte prirozené ¢islo = tak, aby 91x ddvalo po déleni ¢islem 337 zbytek
17.

Uloha 17 Naleznéte nejmensi prirozené éislo, které je zdrover délitelné cislem 4 se
zbytkem 2, cislem 5 se zbytkem 3 a cislem 7 se zbytkem 5.

Uloha 18 Jisté prirozené dvojciferné c¢islo x zasifruji ndsledugjicim zpusobem pomoct

RSA algoritmu: umocnim x na 13 a vezmu zbytek po délent cislem 143. Tento zbytek
(Sifra) vysel 96. Urcete cislo = (tedy rozlustéte Sifru).
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> #i#t#HH tento soubor popisuje implementaci RSA algoritmu pro cisla takove
velikosti, jaka jsou pouzivana v praxi.

|:> restart;

> with(StringTools):

Warning, the assigned name Group now has a global binding

>

>

> pismena:=[a,b,c,d,e,f,g,h.i,j,k,I,m,n,0,p,q,r,s,t,u,v,w,x,y,z];for kk
from 1 to nops(pismena) do pismena[kk]:=convert(pismena[kk], string):od:
pismena = |a, b, c,d, e, f, g h,i,j,k,l, m,n,0,p,q,r,s,t,u,v,w, x,y,z]

> pismena:=|[

, Op(pismena)];;

nen o on n nymnonon n IV]

v, w, X,Yy, Z

-> cisla:=[seq(convert(i+24, string), i=1..nops(pismena))];

V|42H’ H43H’ H44H’ V|45H’ H46H’ H47H’ V|48H’ H49H’ HSOH’ Vl51"]

> zprava:="toto je uplne ta nejtajnejsi zprava';
kod:=zprava;
zprava = "toto je uplne ta nejtajnejsi zprava"

I kod := "toto je uplne ta nejtajnejsi zprava"

> forifrom 1 to nops(pismena) do
kod:=SubstituteAll(kod, pismena[i], cisla[i]):
od:

>

-> kod;
"4540454025353025464137393025452625393035452635393035443425514143264726"

> ##HHHHEE tajnou zpravu jsme si jednoduchym zpusovem prevedli na dlouhe
cislo - pouze jsme kazde pismeno nahradili dvojcifernym cislem

Vv

v

726;

>

>

> d:=trunc(log10(271024)):

d =308
> rra:=rand(107(d+2)..107(d+3));

"mon_ oo _mnoon_n nonoon_gnoon_n n

. o— nn n_n " " n_n " " n_n nen n_nmn n " nn nin " " nin "
pismena :=["","a","b", "c", "d", "e", "f", "g", "h", "1", "j", "k", "I", "m", "n", "o", "p", "q", "r", "s",

kod :=4540454025353025464137393025452625393035452635393035443425514143264726

n n._n
t b u b

cisla := [H25H’ H26H’ H27H’ V|28H’ H29H’ H3OH’ V|31H’ H32H’ H33H’ V|34H’ H35H’ H36H’ V|37H’ H38H’ H39H’ V|40H’ H41H’

> kod:=4540454025353025464137393025452625393035452635393035443425514143264



P

rra ;= proq)
local #;
global _seed;

_seed = irem(a*_seed, p); t := _seed; to concats do
_seed = irem(a*_seed, p); t .= s*t + _seed;

end do;

irem(t, divisor) + offset;

end proc,

> p:=nextprime(rra());q:=nextprime(rra());
:=774196690813211106932703436330736974742561435635584587189767467538305380320622220857\

22974121768604305613921745580037409259811952655310075487163797179490457039169594160\
08843057167496049883408581292045791645374701946164403139530792062494734995105353008\
6146486307198155590763466429392673709525428510973272600609091

:=497600993746759829337668454735094736764707883422813387791917924959003937512095393006\

28363443011313746086538005862664913074813656220643842443844131905754565672075358391\
13553710879599163815547445261087430974286723136050254230838219905367559282524078861\
3991898567277116881793749340807728335795394301261629479871213

#i###HHEH nahodne jsme si vybrali dve dostatecne dlouha prvocisla p, q,
ktera musi zustat tajna

n:=p*q;

:=385241042704106813033803611494574237566808028572472702330760774666396956069708914696\

33060237970104749868164989720201907514266267630956702608314929399494631850410668622\
94010665600006104995659011345471236037334872037928621314181322669141156332207913732\
09618353693611496989279248927564728930035716007965276616217877526761239735799704609\
35414941545646019900423060537204830893069945385546193389670608055169524653505207606\
50565564285819292628114611398509354544398316340615274222642035728426306817383094366\
50229370826260808941810905161847254031535697308689074573146696686698077411442955392\
6042712688211865352943280303188036997383

phi:=(p-1)*(g-1);

:=385241042704106813033803611494574237566808028572472702330760774666396956069708914696\

33060237970104749868164989720201907514266267630956702608314929399494631850410668622\
94010665600006104995659011345471236037334872037928621314181322669141156332207913732\
09618353693611496989279248927564728930035716007965276616217864808784394136090341905\
63523875713934512631104002139229849207677448076228360672056744541793876854324690601\
90814121583496958002505735444591423536469231095592562977689484504458626346430957376\
94202817693038189280385822947189883662523729446394796943714826672859589963915708136\
8826942487809820032120468068285956517080

#iH##HHEEE soucin n je verejny, ale eulerova charakteristika phi musi
zustat tajna

verejny:=65537; ### zvolime si verejny kod
verejny := 65537

|:> assign(msolve(verejny*privatni=1, phi));

> privatni;
3337654516492849053825986703795096694850749937034804772623189463289137306504428365115530\

40314927834306958574258253057709181079188257888150830846955353968780454753462076466\
61518343584027595635849092246636586946920718614998889057402864616149128395462366056\
01434719816408906613936266097823923497864554719991191060067418828737819431712376515\



38163638433499732072759123162616233871782621762717084911112056251633091010563861077\
59864429399770417058403427666971085146244351701439778019886501237591581907893230201\
01009904436942084670800760096067009185247717517825116213415091470088370101455362955\

182484060020773361615223725172208673

B privatni kod ziskame resenim rovnice privatni*verejny = 1
modulo phi, tento kod musi zustat tajny

1T

>

>

> sifra:=kod & verejny mod n;

sifra :==2007924344724215685176117010538309354687975903771852852857131462383683471852915423\
90462138455374851669469753946200872676597149576139267717214938224171795259777543695\
47955334757370179240471631067860813571534556482978071009971874389135119807228192936\
05125446914776901541509244420226519866537439494921039353569677988070284434321225935\
5106276909117398741996257997173100198363285128704993847056828029067707903020170688 1\
73193458515293503921133298510285769623770163276326779393263307201091312812440017276\
35801363197677875044369732765776878423927509815135276538364557564934713503513844875\
448902987161522772682877312249959551342163

1T

> ### zasifrujeme zpravu kod tim, ze ji umocnime na verejny kod modulo n

v

v

> kod2:=sifra &”" privatni mod n;

kod?2 :=4540454025353025464137393025452625393035452635393035443425514143264726

> ### zpravu opet rozsifrujeme tim, ze ji umocnime na privatni kod modulo
n

-> kod2:=convert(kod2, string);
kod2 :="4540454025353025464137393025452625393035452635393035443425514143264726"

> for i from 1 to nops(pismena) do
kod2:=SubstituteAll(kod2, cisla[i], pismenal[i]):
od:

> kod2;
"toto je uplne ta nejtajnejsi zprava"

1T

> ### a na zaver opet cisla prevedeme na pismena

vV VvV



