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Zakladni pojmy

Uz od starovéku se lidé snazi predavat zpravy tak, aby je mohl ¢ist pouze
adresat a nikdo jiny. Je-li zprava napsana ru¢éné a dorucovana otrokem (jak
tomu bylo ve starém Recku nebo Rimé) nebo postou dnes, tak vzdy existuje
nebezpedi, Ze se dostane do ruky nékomu, komu neni urcena. Otrok miize
byt zajat, postak se mize zmylit a dorudit zprdvu na nespravnou adresu.
Je-li zprava napsana srozumitelné, pfirozenym jazykem bez jakékoliv snahy
skryt jeji obsah, tak ji mtize porozumét kazdy, komu se dostane do ruky,
pokud zna jazyk, kterym je napsana.

V novéjsi dobé muzeme zpravy predavat telegrafem, radiovymi vinami,
telefonem, faxem nebo e-mailem, ale nebezpedci, ze budou odposlechnuty, je
stale pfitomné. Ve skutecnosti se od té doby nesmirné zvysilo. Tak napiiklad
radiové vysilani mize slyset kazdy, kdo je v dosahu vysilace a ma prijimac
naladény na spravnou frekvenci. Zprava e-mailem muze byt dorucena na
spoustu nezamyslenych adres v dusledku pieklepu nebo viru ¢ihajicitho v
pocitaci.

Jakkoliv pesimisticky to muze vypadat, je dobrym pravidlem ptedpo-
kladat, Ze kazda zprava, kterd ma byt duvérna, se muze dostat do rukou
nékomu, komu neni urcena. Je proto projevem potiebné opatrnosti ucinit
kroky, které zajisti, ze nezamysleny prijemce bude mit prinejmensim velké
problémy zpravé porozumét, nebo jesté lépe, viibec ji nebude schopen pie-
Cist.

Rozsah skody, kterou mtze nezamyslené odhaleni zpravy zptsobit, do
velké miry zavisi na Case, ktery uplynul mezi odposlechnutim zpravy a je-
jim rozlusténim. V nékterych pfipadech stacéi, aby mezi odposlechnutim a
rozlusténim zpravy uplynul jeden den nebo dokonce jenom péar hodin, aby
k zaddné skodé nedoslo. Napiiklad rozhodnuti akcionaie prodat nebo kou-
pit okamzité velky balik akcii, nebo rozkaz armédniho velitele zatutocit za
rozbresku nasledujiciho dne. V jinych pfipadech méa informace dlouhodobou
hodnotu a musi byt proto utajena co nejdéle. Napriklad zpravy tykajici se
planovani rozsahlych vojenskych operaci.

Usili, které musi vynalozit soupef, oponent nebo nepiitel k tomu, aby
rozlustil zachycenou zpravu, ma proto velky vyznam. Jeslize neautorizovany
pfijemce zpravy nedokaze zpravu rozlustit za pouziti nejlepsich znadmych
metod a nejvykonnéjsich dostupnych pocitaci za dobu kratsi, nez po kterou
je utajeni obsahu zpravy dilezité, tak si odesilatel mize byt relativneé jisty.
Nemtize si ale byt zcela jisty, protoze rozlusténi néjakych diive odeslanych
zprav muze protivnikovi pomoci urychlit lusténi nasledujicich zprav. Je také



mozné, ze protivnik objevil néjakou metodu, kterou odesilatel nezna, a je
proto schopen lustit zpravy rychleji, nez si odesilatel dokaze predstavit. To
se naptiklad pfihodilo némecké armadé se Sifrovacim zafizenim Enigma jiz
pred zahdjenim a pozdéji také v prubéhu druhé svétové valky.

Ceasarova Sifra

Rik4 se, Ze staii Rekové vymysleli zvlastni zpiisob, jak utajit zpravy pred
protivnikem. Zpravu napsali na oholenou hlavu otroka a pak pockali, nez
mu hlava znovu zaroste. Pak jej vyslali k adresatovi. Ten otrokovi hlavu
zase oholil a zpravu si pfecetl. To byla ocividné velmi nespolehlivé a pomala
metoda. Kazdy, kdo ji znal a zadrzel prislusného otroka, mohl zpravu snadno
precist. Navic odeslani zpravy trvalo celé tydny a dalsi tydny bylo tfeba cekat
na odpovéd.

Misto v historii kryptografie si zajistil az Julius Caesar. Ten napsal
zpravu a kazdé pismeno zpravy nahradil pismenem, které je v abecedé o
tfi mista dale. Pokud by pouZival mezinarodni latinskou abecedu, nahradil
by kazdé pismeno A pismenem D, pismeno B pismenem E, a tak dale, pis-
meno W pismenem Z, potom pismeno X pismenem A, pismeno Y pismenem B
a pismeno Z pismenem C. Kazdé pismeno mezinarodni latinské abecedy tak
nahradil pismenem, které je v nasledujici tabulce pod nim.

ABCDEFGHIJKLMNOPQRSTUVW

XY Z
DEFGHIJKLMNOPQRSTUVWIXYZABC
Kdyby Julius Caesar chtél nékomu utajené sdélit, zZe
KOSTKY JSOU VRZENY,
poslal by
NRVWNB MVRX YUCHQB.

Caesarova metoda neni pfili§ damyslnéa. Zejména proto, Ze na prvni po-
hled odhaluje, Ze zprava se sklada ze t¥i slov, prvni a posledni jsou tvorené
Sesti pismeny zatimco druhé méa Ctyri pismena. Slabosti takového naivniho
systému neni jednoduché odstranit, i kdyz rozsifeni abecedy z 26 symbolta
na 29 nebo vice tak, aby zahrnovala také interpunkéni znaménka a mezeru,
by uéinilo rozpoznani délky jednotlivych slov nepatrné obtiznéjsim. Pfesto
je Caesarova Sifra prikladem $ifrovaciho systému a je specidlnim pfipadem
jednoduch€ zamény, Sifry, kterou se budeme za chvili zabyvat.

Nékolik zakladnich definic

Opakované budeme pouzivat slova jako bigram, kryptografie, zasifrovat,
a proto je nyni definujeme.



Monogram je jedno pismeno v jakékoliv abecedé, kterou budeme pouzi-
vat. Bigram je jakakoliv dvojice sousednich pismen v néjakém textu. Tak
napiiklad DO je bigram v ceském textu, AT je bigram v anglickém textu.
Trigram je trojice po sobé nasledujicich pismen. Polygram je tvoreny ne-
specifikovanym poctem po sobé jdoucich pismen v textu. Polygram nemusi
byt slovem v néjakém jazyce, ale pokud se pokousime rozsifrovat néjakou
zpravu, o které miizeme rozumné predpokladat, Ze je v anglictin€, pak je
nalezeni heptagramu MEETING mnohem slibnéjsi, nez nalezeni heptagramu
QYRDBCFK.

Symbolem rozumime jakékoliv pismeno, ¢islici, interpunkéni znaménko
atd., které se mohou v textu vyskytnout. Retézec je jakakoliv posloupnost
po sobé jdoucich symbolt. Délka tetézce je pocet symboll, které retézec
obsahuje. Tak naptiklad A3£%$ je Tetézec délky 5.

Sifrovaci systém nebo také kryptograficky systém je jakykoliv systém,
ktery lze pouzit ke zméné textu néjaké zpravy s cilem ucinit ji nesrozumi-
telnou komukoliv jinému s vyjimkou adresata, kterému je urcena.

Pokud néjaky Sifrovaci systém pouzijeme na néjakou zpravu, tak rikame,
ze zpravu Sifrujeme nebo Ze jsme ji zasifrovali.

Ptvodni text zpravy, jesté pied tim, nez byl zasifrovan, se nazyva ote-
vieny text; poté, co byl zasifrovan, se nazyva Sifrovy text nebo Sifrovd zprdva.

Opacny proces k Sifrovani, tj. rekonstrukce ptivodniho otevieného textu
zpravy z jeho sifrové verze, se nazyva desifrovani nebo lusténi. Tato dveé slova
neznamenaji zcela totéz. Zamysleny prijemce zpravy tuto zpravu desifruje,
zatimco nezamysleny prijemce, ktery se snazi pochopit jeji obsah, ji lusti,
pripadné fesi.

Kryptografie je véda o tom, jak navrhovat a pouzivat Sifrovaci systémy
vcetné zkoumani jejich silnych stranek a slabin a jejich odolnosti vici riz-
nym metodam utokt. Kryptografové jsou ti, ktefi se navrhem, pouzivanim
a zkoumanim Sifrovacich systému zabyvaji.

Kryptoanalyza je studium metod lusténi sifrovacich systémt. Ten, kdo se
zabyva kryptoanalyzou, je kryptoanalytik, popularni (a neforméalni) anglicky
vyraz je codebreaker.

Kryptografie a kryptoanalyza jsou dvé soucasti jedné védecké discipliny,
kterou nazyvame kryptologie. Spole¢nost kryptologi tvori jak kryptografové
tak kryptoanalytici.

Kryptografové a kryptoanalytici jsou soupefi, kazdy z nich se snazi prel-
stit toho druhého. Predstavuje si sdm sebe v postaveni toho druhého a klade
si otdzky jako “Kdybych byl na jeho misté, co bych asi udélal, abych mé
porazil?”. Obé strany, které se pravdépodobné nikdy nesetkaji, jsou zapojené
do fascinujicicho intelektualniho souboje a v sdzce muze byt opravdu hodné.



TT¥i faze lusténi: identifikace, prolomeni a nastaveni

Kdyz kryptoanalytik poprvé vidi zasifrovanou zpravu, jeho prvni otazkou
je odhalit, jaky sifrovaci systém byl pouzit. Muze to byt néjaky uz znamy Sif-
rovaci systém nebo zcela novy. Tomu se fika problém identifikace. K tomu
vezme v uvahu veskeré dostupné soucasné informace. Naptiklad jaky typ
Sifrovaciho systému odesilatel, je-li znam, dosud pouzival, nebo jaké nové
Sifrovaci systémy se v nedavné dobé objevily. Potom zacne zkoumat tvod
zpravy. Ten muze obsahovat informace, které maji zamyslenému piijemci
zpravy pomoci v jejim deSifrovani, ale mohou byt také uziteéné kryptoana-
lytikovi. Potom analyzuje celou zpravu. Je-li zprava prilis kratké, tak miize
byt nemozné pokrocit déle a kryptoanalytik musi ¢ekat na dalsi zpravy.
Je-li zachycenda zprava dostatecné dlouhd nebo pokud mé kryptoanalytik
k dispozici nékolik zprav, tak muze pouzit fadu matematickych (zejména
statistickych) testd, které mu s jistotou odhali, jestli byla pouZita napfi-
klad kédova kniha nebo néjaky jednoduchy Sifrovaci systém pripadné néco
dokonalejsiho.

Pokud se kryptoanalytikovi podafilo identifikovat pouzity Sifrovaci sys-
tém, muze odhadnout, kolik Sifrovych zprav bude potfebovat, aby mél pii-
jatelnou nadéji, ze jej prolomi, tj. Ze prijde na to, jakym zplisobem systém
zpravy Sifruje. Jde-li o jednoduchy systém, u kterého nedochézi k podstat-
nym zménam mezi jednotlivymi zpravami, jako je napiiklad kédova kniha,
jednoducha zdména nebo transpozice, tak miize byt schopen zpravy rozlus-
tit bez velkych problémt. Daleko pravdépodobnéjsi ale je, ze nékteré casti
Sifrovaciho systému se méni zpravu od zpravy a kryptoanalytik potiebuje
napied urcit, jaké ¢asti systému se neméni. Tak napiiklad pfistroj pro né-
mecky Sifrovaci systém Enigma pouzivany ve druhé svétové valce obsahoval
nékolik rotorti. Uvnitf téchto rotorti bylo propojeni pomoci dratt. Propo-
jeni uvnitf rotortd se neménilo, ale jejich poradi a vzajemné pootoceni se
meénilo kazdy den. Propojeni uvniti jednotlivych rotort tak tvorilo pevnou
(neménnou) ¢ast systému, zatimco jejich poradi bylo proménlivé. Prolomeni
vyzadovat pouziti pokrocilych matematickych metod, vyuziti chyb obsluhy
systému nebo informaci ziskanych $pionazi.

Pokud se uz podarilo uréit vSechny pevné soucasti Sifrovaciho systému, je
tfeba jesté urcit, jak se méni proménlivé casti. Napriklad pocatecni nastaveni
rotort v pristroji Enigma, které se ménilo s kazdou zpravou. Tomu se rika
problém nastaveni. Pokud se podaii vytesit i tento problém, je mozné zpravy
rozlustit.

Prolomeni se tak tyka celého Sifrovaciho systému, zatimco nastaveni se



vztahuje k lusténi jednotlivych zprav.

Sifry a kédy

Budeme rozlisovat mezi $iframi a kddy. Pomoci Sifry nebo obecnéji Sif-
rovaciho systému se odesilatel a adresat snazi utajit obsah zpravy pied ne-
povolanou osobou. Smyslem kddu naopak neni zpravu utajit, ale upravit ji
tak, aby ji bylo mozné prenést néjakym kandlem. Piikladem kédu je tfeba
Morseova abeceda. Morseova abeceda pouziva tii symboly — tecku, ¢arku a
mezeru — k upravé textu napsaného v bézném jazyce tak, aby jej bylo mozné
prenést pomoci nemodulovaného radiového signalu. Rovnéz ASCII kéd na-
hrazuje jednotliva pismena a dalsi symboly pomoci posloupnosi osmi biti,
které jsou uzplisobené pro prenos informace pomoci elektrického proudu.

Sifrovaci systémy vytvaii Sifrovou zpravu z otevieného textu pomoci
néjakého pravidla — algoritmu. AZ do nastupu pocitact v kryptografii do-
minovaly tfi zadkladni metody a mnohé Sifrovaci systémy byly zaloZené na
jedné z nich, pripadné na néjaké kombinaci dvou nebo vsech tfech metod.
Prvni idea spociva v zamichani pismen abecedy stejné jako se micha balicek
karet. Tuto metodu nazyvame zdména nebo také substituce. Mzeme bud
pouzit jedno a totéz zamichani pro kazdé pismeno celého otevieného textu,
v tom pfipadé mluvime o jednoduch€ zaméné (substituci). Nebo muZeme
pro kazdé pismeno otevieného textu abecedu nové zamichat, takovou Sifru
nazyvame polyalfabetickd substituce. Polyalfabetickou substituci muzeme re-
alizovat napiiklad tak, ze nahradime pismena v otevieném textu zpravy ¢isly
podle néjakého pravidla, napf. A=0, B=1, C=2, ... , Z=25. K nim potom
poradé pricitame néjaka jina c¢isla, kterymi rovnéz mohou byt pismena na-
hrazena cisly, fika se jim klic. Pokud je soucet vétsi nez 25, odecteme od
ného 26, abychom dostali opét néjaké piirozené ¢islo mezi 0 a 25. Tomu
se ika moduldarni aritmetika s modulem 26. Vysledna ¢isla potom zpétné
nahradime pismeny. Pokud jsou pfic¢itana ¢isla klice vytvorena néjakym do-
statecné nepredvidatelnym zptisobem, pak je velmi obtizné, pokud ne zcela
nemozné, Sifrovou zpravu bez znalosti klice rozlustit.

Druha idea spociva v zamichani pofadi pismen v otevieném textu. Témto
sifram fikame obecné transpozicni Sifry nebo kratce transpozice. Nejjedno-
dussim prikladem transpozic jsou presmycky nebo listovky ze zadbavnych
koutkt nedélnich novinovych piiloh.

Treti idea spociva v Sifrovani pomoci kddové knihy. Kédova kniha je
vlastné slovnikem, ve kterém jsou bézné fraze tvorené jednim nebo vice pis-
meny, ¢isly nebo slovy, typicky nahrazované ¢tveticemi nebo péticemi pismen
nebo ¢isel. Rik4 se jim kddové skupiny. V piipadé nejéastéji pouzivanych vy-
razi nebo pismen miiZze kédova kniha obsahovat nékolik kddovich skupin s



cilem umoznit odesilateli vybér. Zamérem je ucinit identifikaci nejuzivanéj-
“pond&li” nékolik moznosti: 2475 nebo 7032 nebo 6845.

Rozdil mezi jednotlivymi typy Sifer je v nékterych ptfipadech nezietelny.
Tak naptiklad Caesarovu Sifru mizeme povazovat za Sifru zaloZzenou na ké-
dové knize s jednou strankou, na které je vedle kazdého pismena napsano
pismeno, které je za nim v abecedé na tfetim misté. Jakkoliv je Caesarova
Sifra jednoduché, mtze byt povazovana za ilustraci také obou predchéazejicich
myslenek. V prvnim pripadé nase “michani” abecedy spocivd v presunuti
poslednich tii pismen X,Y,Z abecedy na jeji pocatek. Ve druhém piipadé je
klicem prosté stale opakované c¢islo 3. Je to ten nejjednodussi mozny klic.
V naprosté vétsiné pfipadi je ale rozdil jasny. Tak napiiklad Enigma je
Sifrovaci pristroj, ktery v zadném pripadé neni zaloZeny na kddové knize.

Pteklad zpravy do jiného jazyka lze povazovat za Sifrovani pomoci ké-
dové knihy — slovniku. To ale je vyznam vyrazu kddovd kniha rozsifeny
do krajnosti. Pouziti malo znamého jazyka k predavani zprav kratkodo-
bého vyznamu miize byt ale v nékterych pripadech vhodné. Tak napiiklad
béhem druhé svétové valky pouzivala americkd armada v Pacifiku k pre-
dévani telefonickych zprav mensiho vyznamu vojaky z indidnského kmene
Navaju. Jejich vyuziti bylo zaloZené na rozumném predpokladu, Ze i kdyby
nepratelska japonska armada telefonické rozhovory odposlechla, tak je velmi
nepravdépodobné, Ze by méla k dispozici nékoho, kdo by jim byl schopen
rozumét.

Jingm zptsobem Sifrovani je pouzivani néjakého osobniho tésnopisu.
Tato metoda byla nékterymi lidmi vyuzivana uz od stfedovéku k psani osob-
nich denikti. Je-li k dispozici dostatek zaznami, neni obtizné takovou sifru
rozlustit. Pravidelné vyskyty nékterych symbold, jako tifeba nézvy dnd v
tydnu, mohou poskytnout dostateény kli¢ k rozlusténi nékterych polygramii.
Daleko hlubsim pfikladem je rozlusténi starodavnych Mykénskych textt za-
lozenych na symbolech nahrazujicich feckou abecedu Michaelem Ventrisem
v roce 1952. Mnohem znaméjsi je rozlusténi hieroglyfu francouzskym ba-
datelem J.F. Champollionem, ten mél ale narozdil od Ventrise k dispozici
“paralelni text” ve znamém jazyce. Na rozlusténi cekaji jesté dalsi staro-
davné texty.

Nastup pocitact a moznost vytvareni slozitych elektrickych obvodu na
silikonovych ¢ipech zcela proménily jak kryptografii tak kryptoanalyzu. V
dtsledku toho jsou nékteré z nedavnych Sifrovacich systémi zaloZené na
pokrodilych matematickych metodéach, které vyzaduji vykonné vypocetni a
elektronické prostiedky, a byly tak prakticky nepouzitelné v predpocitacové
dobé.



Posuzovani spolehlivosti Sifrovacich systémii

Pokud nékdo navrhuje novy Sifrovaci systém, tak je dilezité posoudit
jeho silu — odolnost vicéi vSem zndmym ttoktim za predpokladu, Ze kryp-
toanalytik zna typ tohoto Sifrovaciho systému, ale nezna vSechny jeho de-
taily. Odolnost Sifrovaciho systému muze byt posuzovana ve tfech rtznych
situacich:

1. kryptoanalytik ma k dispozici pouze Sifrové texty,

2. kryptoanalytik ma k dispozici jak Sifrové texty tak také jim odpovida-
jici oteviené texty,

3. kryptoanalytik ma k dispozici Sifrové texty k otevienym textim, které
si sdm zvolil.

Prvni situace je ta “obvykla”. Sifrovaci systém, ktery lze v této sitaci
rozlustit za rozumnou dobu, by nemél byt pouzivan. Druhé situace mutze na-
stat, pokud je identicka zprava zaSifrovana jak pomoci nového systému, tak
také pomoci “starého” systému, ktery uz kryptoanalytik umi lustit. Takové
situace, které jsou vyznamnym porusenim pravidel bezpecnosti predavani
zprav, neziidka nastavaji. TTeti situace mizZe nastat pokud kryptograf chce
posoudit silu navrzeného Sifrovaciho systému. Vyzve kolegy, aby jeho systém
rozlustili, a dovoli jim nadiktovat si zpravu, ktera ma byt zasifrovana. Toto
je standardni metoda posuzovani novych Sifrovacich systémi. Pro krypto-
analytika je velmi zajimavy problém jak formulovat texty tak, aby mu po
zasifrovani poskytly co nejvice informaci o detailech systému. Podoba téchto
zprav zavisi na tom, jak Sifrovani probiha. Druha a t¥eti situace mize také
nastat, pokud méa kryptoanalytik k dispozici $piona v protivné kryptogra-
fické organizaci. Sifrovaci systém, ktery nelze rozlustit ani za tieti situace,
je opravdu silny. Po takovych kryptografové touzi a kryptoanalytici se jich
obavaji.

Kdédy, které odhaluji a opravuji chyby

Zcela jinad skupina kédt je navrzena s cilem zajistit presnost prenasené
informace, nikoliv skryt jeji obsah. O takovych kdédech fikame, ze odhaluji
chyby, pripadné ze opravuji chyby. Tyto kédy jsou predmétem intenzivniho
matematického vyzkumu. Jsou pouzivany od nejranéjsich pocatkia pocditaci,
aby je ochranily pred chybami v opera¢ni paméti nebo v datech ulozenych
na magnetické pasce. Prvni kédy, jako jsou tfeba Hammingovy kddy, dokéa-
zou spravné opravit jednu chybu v posloupnosti sedmi bitd. Novéjsi verze



pouzivané napiiklad pii pfenaseni informaci z Marsu ziskanych sondou Ma-
riner dokazou spravné opravit az sedm chyb v kazdém vysilaném 32-bitovém
slové. Chrani tak prenasSenou informaci pred znaénym poskozenim, ke kte-
rému muze dojit béhem dlouhé cesty z Marsu na Zemi.

Prikladem kdédu jiného druhu, ktery dokaze jednu chybu odhalit ale ne
opravit, je mezinarodni ¢iselny systém knih ISBN (International Standard
Book Number). Kazdé ¢islo ISBN ajasas - - - ajp je tvofené bud posloupnosti
deseti cifer nebo posloupnosti deviti cifer nasledovanych pismenem X (které
je interpretovano jako ¢islo 10), a ddvad moznost prekontrolovat, zdali ¢islo
neobsahuje jednu chybu. Kontrolu provedeme tak, Ze spocitame kontrolni

soucet
10

lai + 2a9 + - - -+ 10a19 = Ziai.
i=1

Cifry jsou vétSinou rozdélené do Ctyf skupin oddélenych pro pohodli
pomlckou nebo mezerou. Prvni skupina oznacuje jazykovou oblast, druha
nakladatelstvi, tfeti je sériové ¢islo knihy v nakladatelstvi a posledni skupina
je kontrolni cifra.

Kontrolni soucet musi byt délitelny ¢islem 11. Pokud neni, tak je v cisle
ISBN chyba. Tak naptiklad nékteré c¢asti tohoto textu jsou inspirovany kni-
hou, kterd mé ve vazané verzi jako ISBN ¢islo 0 521 81054 X. Kontrolni
suma se pak rovna

1-0+2-54+3-24+4-1+5-8+6-14+7-04+8-5+9-4+10-10 = 242 = 22-11.
Naproti tomu 0 987 65432 1 méa kontrolni soucet
1-0+2-94+3-84+4-74+5-64+6-5+7-44+8-34+9-24+10-1=19-11+1,

a musi proto obsahovat aspon jednu chybu.

Kéd ISBN dokéaze odhalit jednu chybu, neumdi ji ale opravit. Pokud jsou
v Cisle ISBN aspor dvé chyby, mize kontrolni soucet dokonce naznacit, Ze
jde o spravné cislo, i kdyz tomu tak neni.

Oblast kédt odhalujicich a opravujicich chyby je zaloZena na dosti po-
krocilé matematice a v tomto textu se ji nebudeme zabyvat.

Jiné metody skryvani zprav
Existuji jiné metody skryvani smyslu nebo obsahu zprav, které nejsou

zaloZzené na Sifrach. Prvni dvé nejsou z naseho pohledu relevantni, zaslouzi
si ale zminku. Jsou to

1. pouziti “neviditelnych” inkousti,



2. vyuziti mikrotecek, drobounkych fotografii zpravy na mikrofilmu pfi-
lepenych na zpravu na predem domluveném misté,

3. “vlozeni” zpravy dovnitt jinak nevinné vyhlizejiciho textu, slova nebo
pismena zpravy jsou rozptylena podle néjakého pravidla v textu, ktery
sam o sobé€ neni utajeny.

Prvni dvé metody jsou s rliznym tspéchem vyuzivany mnohymi Spiony.
Treti metoda muze byt rovnéz vyuzivana vézni nebo valeénymi zajatci v
dopisech domiu k predavani informaci o umisténi tdbort a podminkéich v
nich. Touto metodou se zabyva obor nazyvany steganografie.

Priklady v této a nasledujicich pfednaskach budou zalozené témér vy-
hradné na mezinarodni abecedé tvofené 26 pismeny, zadna diakritika ne-
bude pouzivédna. V nékterych pfipadech budeme pouzivat rozsitenou abe-
cedu, kterd obsahuje také mezeru a interpunkéni znaménka jako je tecka,
carka, dvojtecka, atd.

Teoreticky neni obtizné modifikovat priklady tak, aby obsahovaly také
vice pismen pouzivanych v jinych jazycich. Pokud je ale k Sifrovani zprav
pouzivano néjaké Sifrovaci zafizeni, muze pozadavek zvétsit pocet pismen
abecedy vést k nutnosti zménit konstrukci zafizeni.

Modularni aritmetika

V kryptologii je ¢asto tfeba s¢itat posloupnost (proud) ¢isel s jinou po-
sloupnosti (proudem) éisel nebo odecitat jednu ¢iselnou posloupnost od jiné.
Zpravidla nejde o obvyklé s¢itani nebo odc¢itani celych cisel, ale o modu-
larnt aritmetiku. V modularni aritmetice sé¢itame, od¢itadme a nasobime ¢isla
vzhledem k néjakému predem zvolenému c¢islu, kterému fikdme modul. Ty-
pické ptiklady modult jsou 26, 10 nebo 2. At pouzivame jakykoliv modul,
je kazdé ¢islo ve vypocCtu nahrazeno nezdpornym zbytkem pri jeho déleni
modulem. V modularni aritmetice s modulem 26 tak pocitame pouze s c¢isly
0,1,...,25. Plati potom

17 + 19 = 10 mod 26,

protoze 17 + 19 = 36 a délime-li 36 modulem 26, dostaneme zbytek 10.
Podobné
17—-19=24mod26 a 7 -8=4mod?26.

Dvé posloupnosti ¢isel stejné délky séitame (odéitame) tak, Ze secteme

(odec¢teme) dvojice ¢isel na stejnym mistech posloupnosti.

Piiklad 0.1 Sectéte a odectéte posloupnosti 15 11 23 06 11 o 17 04 14 19 23
modulo 26.



Reseni. Pro soucet plati

15
+ 17

11
04

23
14

06
19

11
23

32
mod 26: 6

a pro rozdil podobné

15
- 17

11
04

15

23
14

37
11

25
25

06
19

34

11
23

-2
mod 26: 24

|

07
07

09
09

-13
13

-12
14

10

P1i pocitani mod 10 pouzivame pouze ¢isla 0,1,2,...,9 a pfi pocitani
mod 2 pocitdme pouze s ¢isly 0,1. Modulérni aritmetika mod 2, neboli bi-
ndrng aritmetika, ma tu vlastnost, ze s¢itani mod 2 se rovna od¢itani mod 2:

0 0 1 1
+ 0 1 0 1
01 1 2
mod2: 0 1 1 0
a
0 0 1 1
-0 1 0 1
0 -1 1 0
mod2: 0 1 1 0

Modularni séitani a odéitani pismen

Potfebujeme-li s¢itat nebo odcitat posloupnosti pismen, pouzivame mo-
dularni aritmetiku s modulem 26. K tomu nahradime kazdé pismeno dvou-

cifernym cislem pocinaje A=00 a konce Z=25 podle nasledujici tabulky:

A B C D E F

G

H

I

J

00 01 02 03 04 05 06 07 08 09

N O P Q R S8

T

U

\

13 14 15 16 17 18 19 20 21

W
22 23 24 25

Poté sec¢teme (odecteme) obé posloupnosti ¢isel mod 26 a nakonec vysledna
¢isla zpétné nahradime pismeny podle stejné tabulky.
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Priklad 0.2 Sectéte a odectéte posloupnosti POSTEL a KOLENO.

Reseni. Pro soudet plati

POSTEL = 15 14 18 19 04 11
+KOLENO = 10 14 11 04 13 14
25 02 03 23 17 25

a rozdil se rovnéa
POSTEL = 15 14 18 19 04 11
—KOLENO = 10 14 11 04 13 14
05 00 07 15 17 23

|

= ZCDXRZ

= FAHPRX.
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Jednoducha zaména

Caesarovy S$ifry a jejich reseni

Caesarova Sifra zaménuje kazdé pismeno pismenem, které je v abecedé
o t¥i mista dale. Misto A piSeme D, pismeno B nahrazujeme pismenem E,
atd. Julius Caesar si zvolil posunuti o tfi mista, mohl ale zvolit posunuti o
jakykoliv pocet mist mezi 1 a 25. Existuje tak 25 variant Caesarovy sifry.
To je maly pocet a pokud z néjakého davodu vime, ze pouzitéd Sifra pouze
posouva pismena abecedy o néjaky pocet mist, mizeme pri lusténi postupo-
vat tak, Zze vyzkouSime vSechny moznosti. Anglicky se tomuto postupu fika
erhaustive search, ¢esky budeme tikat, Ze Sifru fesime hrubou silou.

Z vale¢ného tazeni mohl Caesar poslat zpravu 0XGB OBWB OBVB. Protoze
muzeme rozumné pfedpokladat, ze asi pouzil néjakou variantu Caesarovy
Sifry, vyzkousime postupné vSechna mozné posunuti.

Posunuti Zprava

0 0XGB OBWB OBVB
PYHC PCXC PCWC
QZID QDYD QDXD
RAJE REZE REYE
SBKF SFAF SFZF
TCLG TGBG TGAG
UDMH UHCH UHBH
VENI VIDI VICI

N O O W N

Pouzita varianta Caesarovy Sifry proto velmi pravdépodobné posouvala
kazdé pismeno abecedy o 19 mist dopfedu, protoze Sifrovy text dostaneme
z otevieného textu posunutim o 7 mist zpét a 19 = 26 — 7. Pokud pred-
pokladame, ze zadné dalsi posunuti textu Sifrové zpravy nedava smysluplny
otevieny text, tak jsme zpravu spravné rozlustili a nemusime uz zkouset
dalsi posunuti. Tento predpoklad je rozumny v piipadé, zZe Sifrova zprava je
dostatecné dlouha. Kratka Sifrova zprava mutze mit vice feSeni. Napiiklad
zprava MSG vytvorend Caesarovou Sifrou mé nejméné dvé smysluplna feSeni.

Posunuti Zprava
0 MSG
2 0uI
12 YES
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Jednoducha zaména

P1i jednoduché zameéné nahrazujeme normalni abecedu néjakou jeji per-
mutaci. Kazdé pismeno normaéalni abecedy pii Sifrovani nahradime, kdykoliv
se objevi, pismenem které lezi na stejném misté v permutované abecedé.
Mtzeme naptiklad pouzit nasledujici permutaci.

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
YMIHBAWCXVDNOJKUQPRTTFETLGZS

Pokud pouzijeme jednoduchou zdmeénu uréenou pravé uvedenou permutaci
abecedy a zaSifrujeme zpravu

PRIJD VECER K ZELENEMU STROMU
dostaneme Sifrovy text
UPXVH EBIBP D SBNBJBOF RTPKOF

Pokus rozlustit jej stejné jako Caesarovu Sifru k tspéchu nevede.

Jak by asi postupoval kryptoanalytik, kdyby se rozhodl, Ze text bude lus-
tit jako jednoduchou zadménu? Vyuzije zakladni slabinu jednoduché zameény,
totiz Ze Sifrovy text ma stejnou strukturu frekvence a rozmisténi jednotli-
vych hlasek jakou ma prirozeny jazyk. Vsimnul by si proto, ze text se sklada
z péti slov, ktera maji délku poradé 5, 5, 1, 8 a 6 pismen. Také by spocital,
Ze pismeno B se v Sifrovém textu vyskytuje pétkrat na mistech 7, 9, 13, 15 a
17, pismeno P t¥ikrat na mistech 2, 10 a 22, pismeno 0 dvakrat na mistech 18
a 24, a pismeno F dvakrat na mistech 19 a 25. Ostatni pismena se vyskytuji
kazdé pouze jednou. Celkem ma text 25 pismen a z nich je 17 navzajem
riznych. Z toho vyplyvé, ze libovolny text v jakémkoliv jazyce pouzivaji-
cim mezinarodni abecedu, ktery ma uvedené vlastnosti, je moznym Tese-
nim tohoto Sifrového textu. Napriklad BZUCI LOMOZ K POHODOVE STRAVE
nebo tieba MRAVY POZOR S KOLOTOCI NEBUCI. Ani jedna moZnost sice ne-
vypada prilis pravdépodobné, nicméné jsou to také spravna rozlusténi textu
UPXVH EBIBP D SBNBJBOF RTPKOF vytvofeného jednoduchou zadménou. To
nas vede k prirozené otazce “Jak dlouhy musi byt Sifrovy text, aby existo-
valo jediné reSeni?”. V pripadé pouziti jednoduché zameény by mélo stacit asi
tak 50 pismen, nemusi byt ale jednoduché takovy text rozlustit. ZkuSenosti
ukazuji, ze zhruba 200 pismen sta¢i k tomu, aby bylo také snadné Sifrovy
text rozlustit.

Lusténi zpravy UPXVH EBIBP D SBNBJBOF RTPKOF je vyrazné usnadnéné
tim, ze Sifrovy text obsahuje mezery mezi jednotlivymi slovy. Tim okamzité
zname délky slov v otevieném textu. Existuji dva standardni zpiisoby, jak
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tuto slabost jednoduché zdmény odstranit. Prvni zptisob spociva v ignoro-
vani mezer a interpukénich znamének mezi jednotlivymi slovy. V takovém
pripadé otevieny text napiSeme jednoduse jako posloupnost pismen. Ote-
viené pozvani k navstévé znamé restaurace v Karliné a jeho Sifrovou verzi
pak zapiSeme

PRIJDVECERKZELENEMUSTROMU
UPXVHEBIBPDSBNBJBOFRTPKOF

Vysledkem je, Zze kryptoanalytik potom nevi, z kolika slov jaké délky se
puvodni otevieny text sklada. To samoziejmé zvySuje pocet moznych FeSeni.
Nevyhodou je, ze také adresat zpravy pfi desSifrovani musi do textu vlozit
mezery podle svého uvazeni, coz miize vést k nejednoznacnosti, jak se snadno
presvédéime na pifkladu OKOLO TOC a 0 KOLOTOC. Ukol rozlustit sifrovy text

Druhou pouzivanou moznosti je nahradit v otevieném textu kazdou me-
zeru néjakym malo uzivanym pismenem, napiiklad pismenem X. V téch rid-
kych piipadech, kdy se v otevieném textu objevi pismeno X, jej nahradime
vhodnou skupinou pismen, napiiklad bigramem KS. Nase zprava a jeji Sifrova
verze potom vypadaji nasledovné.

PRIJDXVECERXKXZELENEMUXSTROMU
UPXVHGEBIBPGDGSBNBJBOFGRTPKOF

V okamziku, kdy kryptoanalytik ptijde na to, Ze pismeno G znamend me-
zeru, tak nalezne délky jednotlivych slov. V piipadé delsich zprav je snadné
symbol nahrazujici mezeru poznat, jak si brzo ukdzeme. Adresat zpravy nyni
nebude mit problém spravné rozlozit ptijaty text do jednotlivych slov, snazsi
to méa ale také kryptoanalytik.

Jinou moznosti je pridat k abecedé néjaké dalsi symboly, které budou
nahrazovat mezeru a dalsi interpunkéni znaménka jako je tecka a carka.
Muzeme napiiklad pouzit &, $, %. Cisla vypisujeme slovy, miizeme ale také
k abecedé pridat dalsi symboly. Tyto symboly navic sice mohou Sifrovou
zpravu vytvofenou jednoduchou zdménou ucinit na prvni pohled méné sro-
zumitelnou, ve skutecnosti ale bezpec¢nost Sifrové zpravy prilis nezvysi.

Vsimnéte si také, ze permutace, kterou jsme pouzivali, ponechava dveé
pismena — Q a T — nezménéné. To neni nijak na zadvadu. Ve skuteCnosti lze
spocitat, ze ndhodné zvolend permutace abecedy bude s priblizné dvoutfeti-
novou pravdépodobnosti vzdy obsahovat néjaké pismeno, které se nezméni.
Tato vlastnost neni zadnou specialitou abecedy o 26 pismenech. Skoro stejné
pravdépodobné je, ze dva ndhodné zamichané balicky s 52 kartami budou
obsahovat néjakou kartu na stejném misté.
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Jak vyresit jednoduchou zaménu

Existuje 26! = 26-25---3-2-1 > 4-10%% permutaci abecedy s 26 pismeny.
Podcitaé, ktery by vyzkousel za vtefinu jednu miliardu, tj. 10° permutaci, by
potfeboval nékolik set miliénu let, aby vyzkousSel vSechny poznosti. Metoda
vyzkouSet vSechny moznosti, kterd tak dobfe fungovala v pripadé Caesaro-
vych Sifer, je v pfipadé jednoduché zadmeény k nicemu. Je tieba postupovat
jinak.

Prakticky postup pfi feseni jednoduché zameény spociva v nasledujicich
krocich.

1. Spocitame frekvenci jednotlivych pismen v Sifrovém textu.

2. Pokusime se identifikovat pismeno, které pripadné nahrazuje mezeru
mezi jednotlivymi slovy. Pokud neni Sifrovy text pfilis kratky, tak se
nam podafi zjistit, jestli takové pismeno existuje, a které to v tom pri-
padé je. Primérné délka slov v pfirozenych jazycich je obvykle néco
mezi 5 a 6 pismeny. Pokud tedy néjaké pismeno nahrazuje mezeru mezi
slovy, musi tvorit néco mezi 16% a 20% textu. PFilis mnoho jinych pis-
men se v textu obvykle tak ¢asto neobjevuje. Dale, je-li spravny nas
predpoklad, Zze néjaké pismeno zastupuje mezeru, objevi se v Sifro-
vém textu vzdy po nékolika jinych pismenech, mezi jeho jednotlivymi
vyskyty nejsou zaddné dlouhé mezery a nemiize se také objevit dvakrat
po sobé.

3. Pokud se ndm podatilo identifikovat symbol nahrazujici mezeru, napi-
Seme si Sifrovy text tak, Ze symbol nahrazujici mezeru skute¢né touto
mezerou nahradime. Dostaneme tak text tvoreny jednotlivymi ‘slovy’,
kterd maji stejnou délku a strukturu jako slova v otevieném textu.
Pokud se tedy v néjakém otevieném slové néjaké pismeno vyskytuje
trikrat, je také tiikrat v jeho Sifrové podobé. Slovo SBNBJBOF tak miize
odpovidat sloviim ZELENEMU, KOLOTOCI, POHODOVA, NEVESELY, nemtize
ale nahrazovat slovo ZMRZLINA.

4. Pokusime se identifikovat pismena, ktera v Sifrovém textu nahrazuji
néktera z nejcastéji pouzivanych pismen v pfirozeném jazyce, jako jsou
napiiklad pismena E,A,T,P, atd. Nékolik téchto nejcastéji pouzivanych
pismen vzdy tvori az 40% obvyklého textu, ve vét$iné jazykt a pripadt
je pismeno E zdaleka nejcastéjsi. Nasledujici tabulka ukazuje frekvence
jednotlivych pismen v nékterych jazycich. Tuto tabulku je tieba chéa-
pat pouze jako pomitcku, frekvence jednotlivych pismen v konkrétnich
textech se mize hodné lisit od frekvenci uvedenych v tabulce.



Pismeno Angl. Franc. Ném. Ces. Slov.
A 7,96 7,68 5,52 899 9,49
B 1,60 0,80 1,56 1,86 1,90
C 2,84 3,32 2,94 3,04 345
D 4,01 3,60 491 414 4,09
E 12,86 17,76 19,18 10,13 9,16
F 2,62 1,06 1,96 0,33 0,31
G 1,99 1,10 3,60 0,48 0,40
H 5,39 0,64 5,02 2,06 2,35
I 707 7,23 8,21 6,92 6,81
J 0,16 0,19 0,16 2,10 2,12
K 0,41 0,00 1,33 3,44 3,80
L 3,51 5,89 3,48 4,20 4,56
M 243 2,72 1,69 2,99 2,97
N 751 7,61 10,20 6,64 6,34
0 6,62 5,34 2,14 839 9,34
P 1,81 3,24 0,54 3,54 2,87
Q 0,17 1,34 0,01 0,00 0,00
R 6,83 6,81 7,01 5,33 5,12
S 6,62 8,23 707 574 594
T 9,72 7,30 5,86 4,98 5,06
U 2,48 6,05 4,22 3,94 3,70
v 1,15 1,27 0,84 4,50 4,85
W 1,80 0,00 1,38 0,06 0,06
X 0,17 0,54 0,00 0,04 0,03
Y 1,52 0,21 0,00 2,72 2,57
Z 0,06 0,07 1,17 3,44 272

16

Nejcast€ji pouzivand pismena se objevuji pravidelné jako nejcastéjsi
pismena v ruznych textech. Zato méalo frekventovand pismena zadnou
velkou cenu pro lusténi nemaji, v nékterém textu se mohou objevit ¢as-
t&ji, v jiném nemusi byt viibec. Frekvence jednotlivych pismen také za-
visi na tom, o jaky text jde. Odborny text obsahujici mnoho specialnich
termint muze mit frekvence jednotlivych pismen velmi posunuté. Text
o stavbé atomu Casto uzivajici terminy PROTON, ELEKTRON, NEUTRON
bude mit patrné o dost vyssi frekvenci 0, nez je obvyklé. Frekvence
uvedené v tabulce vychazeji z textid v nékolika evropskych jazycich
obsahujicich vice nez deset tisic pismen a jsou uvedené v procentech.

Vzhledem k tomu, Ze nejdulezitéjsi je vyhledat v Sifrovém textu pis-
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mena odpovidajici nejcastéji pouzivanym pismendm v otevieném tex-
tu, uvedeme také tabulku Sesti nejcastéji pouzivanych pismen v jed-
notlivych jazycich.

Angl. Franc. Ném. Cestina Slov.

E: 12,86 E: 17,76 E: 19,18 E: 10,13 A: 9,49
T: 9,72 S: 823 N:10,20 A: 8,99 0: 9,34
A: 796 A: 768 I 821 O0: 839 E: 9,16
I. 7,77 N 761 S: 707 I. 6,92 I: 6,81
N. 751 T: 730 R: 7,01 N: 6,64 N: 6,34
R: 6,83 I. 723 T: 58 S: 574 S: 594
¥: 52,656 X:5581 X:57,53 X:46,81 3: 47,08

Také je dobré védét, kterd pismena se nejcastéji vyskytuji na zacatku a
na konci jednotlivych slov. Nasledujici tabulka ukazuje nejc¢astéjsi pis-
mena na zacatku a na konci slov v ¢estiné. Byla vytvofena na zékladé
18 938 slov.

Zacatek Konec
P: 12,50 E: 16,67
S: 9,72 I: 13,96
v: 9,19 A: 10,94
Z: 8,95 0: 8,93
N: 7,64 U: 7,94
0: 5,56 Y: 7,03
3: 53,56 : 65,47

souhl.: 84,51  souhl.: 34,53
samohl.: 15,49 samohl: 65,47

. Pokud jsme jiz timto zpusobem identifikovali ¢asti jednotlivych slov,
hleddme kratka slova, ve kterych uz néjakd pismena zndme. V ang-
lictiné jsou napriklad nejcastéjsimi pismeny E a T. Pokud najdeme v
otevieném textu slovo T.E, je velmi pravdépodobné, Ze jde o slovo THE.
Podobné najdeme-li v ¢eském textu slovo A.E, jde s velkou pravdépo-
dobnosti o slovo ALE. Vyuzijeme také informace o frekvencich bigramt
v jednotlivych jazycich. Nasledujici tabulka uvadi deset nejcastéjsich
bigramii ve stejnych jazycich (s vyjimkou slovenstiny). Je tfeba opét
upozornit, ze tyto tabulky jsou vytvarené na zékladé konkrétnich texti
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a frekvence jednotlivych bigrama v riznych textech mize byt ruzna.
Tabulka je tak dalsi pomuckou pri feseni jednoduché zamény.

Angl. Franc. Ném. Cestina
TH: 3,30 ES: 3,05 EN:443 PR: 1,98
HE: 2,70 EL: 2,46 ER: 3,75 NI: 1,94
IN: 2,02 EM: 2,42 CH: 2,80 ST: 1,81
ER: 1,91 DE: 2,15 EI: 2,42 ©NA: 1,68
RE: 1,69 RE: 2,09 DE: 2,33 NE: 1,61
AN: 1,67 NT: 1,97 ND: 2,08 EN: 1,55
ES: 1,49 ON: 1,64 1IN:1,97 RA:1,35
EN: 1,46 ER: 1,63 GE: 1,96 0V:1,32
ON: 1,34 TE: 1,63 IE: 1,88 TE: 1,30
AT: 1,27 SE: 1,55 TE: 1,76 AN: 1,25

V Cestiné a slovenstiné se prakticky nevyskytuji zdvojena stejné pis-
mena, zatimco v angli¢tiné, némciné a francouzstiné jsou Casta. Nasle-
dujici tabulka ukazuje devét nejcastéjsich zdvojenin v téchto jazycich.

Angl. Franc. Ném.
TT: 0,56 SS: 0,73 SS: 0,82
LL: 0,53 EE: 0,66 LL: 0,36
EE: 0,51 LL: 0,66 EE: 0,35
SS: 0,48 TT: 0,29 NN: 0,34
RR: 0,24 ©NN: 0,24 TT: 0,28
FF: 0,21 MM: 0,20 RR: 0,21
00: 0,13 RR: 0,17 FF: 0,17
PP: 0,09 PP: 0,16 MM: 0,13
cC: 0,07 FF: 0,10 DD: 0,10

6. Nakonec dokonéime feseni s vyuzitim gramatickych pravidel a infor-
maci vyplyvajicich z kontextu.

Vybaveni témito informacemi se nyni mtzeme pokusit o feSeni néjakého
Sifrového textu vytvoreného pomoci jednoduché zamény.

Piiklad 1.1 Vime, Ze ndsledujici Sifrovy text byl vytvoren jednoduchou zd-
meénou z anglického textu, a vime ddle, Ze mezery v puvodnim textu byly pred
zaSifrovanim nahrazené pismenem Z. Najdéte otevreny text.



MJZYB
PAYCK
WYMJS
ZYXZT
YMTZP
YMJZL
ZYSLZ
MJIVSQ

Resen

LGESE
YKGWZ
MYGPZ
YTGRN
MQYMJ
ZYCKY
YMTGY
YERMY

1.

CNCMQ
MCWZK
YWCAJ
VYMJIC
LZZYB
SPYZD
GXYMJ
MJCKY

YGXYS
YFRCM
MYCWS
POYMJ
ZGBNZ
ZPKYI
ZWYTC
CKYKG

PYZDZ
ZYVCX
ACPZY
SMYCX
YCPYS
JSPIZ
MJIYMJ

PMYGI
XZLZP
XGLYZ
YMJZL
YLGGW
YMJSM
ZYKSW

IRLLC
MYXLG
HSWBN
ZYSLZ
YMJZP
YMJZL
ZYECL
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1. V textu je 53 skupin po péti pismenech, celkem 265 pismen. Spocitame,
kolikrat se které pismeno v Sifrovém textu vyskytuje.

P QW=

18

W

14

4
17
9
14

voe==

27 Q:
R:

1 s:
13 T:

14

=S4

o © w o

49
33

2. Nejcastéji se vyskytuje pismeno Y, celkem 49x, coZ je zhruba 18,5%
celého textu. Pismeno Y je tak dobrym kandidatem pro mezeru v Sif-
rovém textu. Dalsimi dvéma nejcastéjsimi pismeny jsou Z a M. To jsou
vhodni kandidati na nejcastéjsi pismena v anglickych textech E, T nebo
(méné pravdépodobné) T, E.

3. Nyni nahradime v Sifrovém textu pismeno Y mezerou. Ignorujeme me-
zery mezi jednotlivymi péticemi v Sifrovém textu, které nemaji zadny
vyznam. Dostaneme tak text, ktery odhaluje délky slov. Téch je celkem
50. Jednotliva slova si oc¢islujeme, abychom na né mohli pii dal§im Te-
Seni odkazovat. V textu je pomérné dost kratkych slov, primérna délka

slova je o néco vice nez 5 pismen.

1 2 3 4 5
MJZ BLGESECNCMQ GX SP ZDZPM GIIRLLCPA
8 9 10 11 12
KGWZMCWZK  FRCMZ  VCXXZLZPM XLGW MJSM
15 16 17 18 19 20
CWSACPZ XGL  ZHSWBNZ XZT TGRNV  MJCPO
23 24 25 26 27 28
MJZLZ SLZ MTZPMQ MJLZZ BZGBNZ CP

7
CK

WCAJM

21
MJISM

30
LGGW

22
CX
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31 32 33 34 35 36 37 38
MJZP MJZLZ CK SP ZDZPK IJSPIZ MJSM MJZLZ
39 40 41 42 43 44 45 46 47

SLZ MTG GX MJZW TCMJ MJZ KSWZ ECLMJVSQ ERM
48 49 50
MJCK CK KG

Rozlozeni délky slov odpovida zhruba délkam slov v pfirozeném ja-
zyce, coz dale podporuje nasi hypotézu, Ze pismeno Y v Sifrovém textu
odpovida mezefe v otevieném textu.

. Nyni se podivame na kratka slova v Sifrovém textu.

e Slovo S s ¢islem 29 méa délku 1. Odhadneme proto, Ze Sifrové S je
pravdépodobné oteviené A nebo I.

e Deset slov ma délku 2. Z toho se CK vyskytuje tfikrat na mistech
7,33 a 49, a dvé slova se objevuji dvakrat — slovo GX na mistech
3 a 41 a slovo SP na mistech 4 a 34.

e Jedenict slov ma délku 3, dvé z nich se objevuji dvakrat — slovo
MJZ na mistech 1 a 44 a slovo SLZ na mistech 24 a 39.

. Protoze uz mame podezieni, ze pismena M,Z v Sifrovém textu jsou
patrné oteviena pismena T,E nebo naopak E, T, tak vidime, ze trigram
MJZ je bud T?E nebo E?T, a protoze se objevuje dvakrat, tak je velmi
pravdépodobné, ze je to THE. V Sifrovém textu tak pismena M, J a Z
odpovidaji otevienym pismentum T, H a E. Existuje jesté nékolik dalsich
slov, ve kterjch se vyskytuji pismena M, Z a J. Jsou to

e Cislo 23 — slovo MJZLZ, coz je tedy THE?E, ¢ili L znamend bud R
nebo S,

e (Cislo 26 — slovo MJLZZ, coz je TH?EE, ¢ili L znamena R,
e (islo 42 — slovo MJZW, coZ je THE?, a tak W je znamend bud M nebo
N,

e ¢islo 37 — slovo MJSM, neboli TH?T, a protoze uz vime, ze S zna-
mend bud A nebo I, odpovida Sifrové slovo MISM bud otevienému
THAT nebo THIT.

7 téchto uvah tak vyplyva, ze S je oteviené A, L je oteviené R a W
nahrazuje bud oteviené M nebo oteviené N.
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Slovo 26 se ukazalo byt slovem THREE. Podivame se proto na slovo 25,
jestli neni ndhodou také néjakym cislem. Zatim vime, Ze se rovna ote-
vienému T?E?T?, coz napadné pfipomina slovo TWENTY. Pokud tomu
tak je, dostavame, ze pismena T, P a Q v Sifrovém textu odpovidaji pis-
mentdm W, N a Y v otevieném textu. Tim by také byla vyfesena nejistota
tykajici se Sifrového W, které by tak muselo odpovidat otevienému M.

. Zjistili jsme tak, ze deviti Sifrovym pismentim J, L, M, P, Q, S, W, Y a Z
odpovidaji v otevieném textu H, R, T, N, Y, A, M, mezera a E. Téchto
devét pismen tvori vice nez 60% textu. NapiSeme si znovu Sifrovy text
a pod néj odpovidajici pismena otevieného textu, pokud je uz zname.
Daéle napiseme tecku . tam, kde jesté oteviené ekvivalenty Sifrovych
pismen nezname.

To nas privede k nékolika dalsim pismentim. Tak napfiklad Sifrové
slovo LGGW (¢islo 30) je R. .M, pri¢emz uprostied je dvojice stejnych
pismen. To d4vé jedinou moznost pro otevieny text, slovo ROOM. Sifrové
G je tedy oteviené 0. Slova ¢islo 48 a 49 jsou MJCK a CK a ta jsme jiz
¢astecné rozlustili jako TH.S a . S. Sifrové C proto odpovida otevienému
I. Posledni tfi sifrova slova MJCK CK KG tak rozlustime jako THIS IS
70, nebof uz vime, Ze Sifrovému G odpovida otevienému 0. Proto je
sifrové slovo KG oteviené S0, neboli Sifrové K odpovida otevienému
pismenu S.

Dosadime tak dale za Sifrova pismena C, K a G poradé oteviena pismena
I, 0 a S. Céastecné rozlustény text tak vypada nasledovné.

1 2 3 4 5 6 7
MJZ BLGESECNCMQ GX SP ZDZPM GIIRLLCPA CK
THE .RO.A.I.ITY 0. AN E.ENT O...RRIN. IS

8 9 10 11 12 13 14
KGWZMCWZK  FRCMZ  VCXXZLZPM XLGW MJSM GPZ WCAJIM
SOMETIMES ..ITE .I..ERENT .ROM THAT ONE MI.HT

15 16 17 18 19 20 21 22
CWSACPZ XGL  ZHSWBNZ XZT TGRNV MJCPO MJSM CX
IMA.INE .0R E.AM..E E. WO... THIN. THAT I.

23 24 25 26 27 28 29 30

MJZLZ SLZ MTZPMQ MJLZZ BZGBNZ CP S LGGW
THERE ARE TWENTY THREE .EO..E 1IN A ROOM
31 32 33 34 35 36 37 38
MJZP MJZLZ CK SP ZDZPK IJSPIZ MJSM MJZLZ
THEN THERE IS AN E.ENS ..AN.E THAT THERE
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39 40 41 42 43 44 45 46 47
SLZ MTG GX MJZW TCMJ MJZ KSWZ ECLMJVSQ ERM
ARE TWO O. THEM .ITH THE SAME .IRTH.AY ..T
48 49 50
MIJCK CK KG
THIS IS SO

Nyni uz snadno doplnime zbyvajici Sifrova pismena jejich otevienymi
ekvivalenty. Napriklad ze slov 14 a 15 vyplyva, Ze Sifrové A odpovida otevie-
nému G. Slovo 20 pak znamenad, Ze Sifrové 0 odpovida jednomu z otevienych
pismen G nebo K. ProtoZe G je uz obsazené, a také z kontextu, dostavame Ze
Sifrové 0 je oteviené K. Ze slova 41 vyplyva, Ze Sifrové X muze odpovidat jed-
nomu z otevienych pismen F, N nebo R. Ani N ani R to uz byt nemiiZe, proto
musi odpovidat otevienému F, atd. Dostaneme tak desifrovaci abecedu.

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
GPIVBQOXCHSRTLIKNYUAW.DMTF _ E

Podtrzitko _ oznac¢uje mezeru mezi slovy. Sifrovaci abeceda, ktera byla po-
uzita pfi Sifrovani otevieného textu, je samozfejmé inverzni permutace k
desifrovaci abecedé:

ABCDEFGHTIUJKLM
SEIVZXAJC.ONW

Otevieny text je tak

THE PROBABILITY OF AN EVENT OCCURING IS
SOMETIMES QUITE DIFFERENT FROM WHAT ONE MIGHT
IMAGINE FOR EXAMPLE FEW WOULD THINK THAT IF
THERE ARE TWENTY THREE PEOPLE IN A ROOM

THEN THERE IS AN EVENS CHANCE THAT THERE

ARE TWO OF THEM WITH THE SAME BIRTHDAY BUT
THIS IS SO

NOPQRSTUVWIXYZ
PGBFLKMRDTHAQY

Pismeno U se nevyskytuje v Sifrovém textu, zatimco pismena J a Z se
nevyskytuji v otevieném textu. Pismeno Z oznacuje mezeru v otevieném
textu a bylo zaSifrovano jako Y. Na oteviené pismeno J tak zbyva jediné
pismeno, které v Sifrovém textu neexistuje, pismeno U. O

Autorem nasledujiciho ptikladu je Mgr. Pavel Vondruska. Jesté neZ se
pustime do jeho feseni, uvedeme si nékolik dalsich zvlastnosti ¢eského jazyka.
Samohlasky a souhlasky se v ¢eskych slovech viceméné stiidaji, pismena R
a L v nékterych pripadech vystupuji v roli samohlasek. Nejfrekventovanéjsi
samohlasky jsou poradé E, A, 0, I, samohlasky U a Y jsou mnohem méné
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frekventované. V ¢eskych slovech se prakticky nevyskytuji dvojice po sobé
jdoucich samohlasek. Jedinou vyjimkou je bigram 0U.

Pokud pfti Sifrovani vynechame mezery, miiZe se stat, ze jedno slovo kon¢i
samohlaskou a druhé samohlaskou zacina. Dvé tietiny Ceskych slov sice na
samohléasku kon¢i, ale pouze méné nez 15% ¢eskych slov samohléaskou zacina.
Dvé samohlasky vedle sebe se tak vyskytuji i v takovém ptipadé jen ziridka.
Mtzeme také odhadnout, jak Casto. Prumérna délka ceskych slov je 5,37
pismen. Pocet slov v néjakém textu je tak méné nez jedna pétina délky
textu. Presné tolik bigramu tak odpovida poslednimu pismenu jednoho slova
a pocateénimu pismenu nasledujiciho slova. Z téchto bigramt je 0,15-0, 66 =
0,1 takovych, ze jedno slovo koné¢i samohlaskou a nasledujici samohlaskou
za¢ind. Proto zhruba (1 : 5,37)-0,15-0,66 = 0,0184 bigramt je tvofeno
dvojici samohlasek, z nichZ jedna je na konci jednoho slova a druhd na
pocatku nasledujiciho. Pfidame soucet frekvenci samohlaskovych bigramt v
jednotlivych slovech, ktery je zhruba 1,5%. Dohromady tedy samohléskové
bigramy tvori pfiblizné 2,5% vSech bigram.

Tim se dostavame ke zvlastnostem nékterych frekventovanych bigrami.

1. bigram 0U:

e jde o zdaleka nejfrekventovanéjsi samohlaskovy bigram, zhruba
0,77%, zatimco frekvence samostného 0 je 8,39%, vice nez jede-
nactkrat vétsi. Frekvence samotného U je 3,94, piiblizné pétkrat
vétsi nez frekvence 0U a poloviéni oproti frekvenci samotného 0,

e zatimco bigram OU patii mezi pét vibec nejcastéjsich bigrami v
cestiné, obraceny bigram UQ se prakticky nevyskytuje.

2. bigram ST:

e pismena S a T maji priblizné stejnou frekvenci,

e existuje i bigram TS, ten se ale vyskytuje s frekvenci vic nez tfi-
cetkrat mensi, nez je frekvence ST,

e je soucasti velkého poc¢tu hodné frekventovanych souhlaskovych
trigramit STR, STN, STL, STV, atd.,

e vyskytuje se uprostied i na konci slov.
3. bigram PR:

e pismeno P ma priblizné polovi¢ni frekvenci nez pismeno R,

e obraceny bigram RP se prakticky nevyskytuje (jednou z vyjimek
je CHRPA),



e zpravidla stoji na pocéatku slov,

e casto lze doplnit na hlaskové trigramy SPR, ZPR
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e jen ziidka lze doplnit na hldskovy trigram PRV a pokud ano, tak
témér vyhradné na zacatku slov.

4. bigram CH:

pismeno H mé frekvenci piiblizné 2%, pismeno C maé frekvenci

priblizné 3%, a cely bigram CH ma4 frekvenci pfiblizné 1%,

opacny bigram HC se prakticky nevyskytuje,

byva zpravidla na konci slov spolu se samohlaskami Y, A, E; I,

obvykle plati, Ze predchézi-li pred CH souhléaska, nasleduje po ném

samohléaska, a naopak (pfiklady: 0BCHOD, NECHTEL, atd.).

Nejcastéjsimi trigramy v ceskych textech jsou PRO, OVA, ENI, PRI, OST,
PRA, ANI, STA, atd. Vsechny s frekvencemi od 0,8% do 0,5%. Zdaleka nej-
frekventovanéjsimi souhlaskovymi trigramy jsou STR s frekvenci 0,24% a STN

s frekvenci 0,16%.

Priklad 1.2 Nasledujici Sifrovy text je vytvoteny jednoduchou zdménou z
ceského textu napsaného v mezindrodni abecedé (bez diakritickych znamé-
nek) a bez mezer. Najdéte prislusny otevieny text.

UFTAL
ZRZ0B
ZXTIHJ
ZCITD
WZOTP
ZWLUB
DHUBX
ZUBLA
ZUZWC
ARZJO
SCHBO
HHBZD
NwC0Z
ATGDI
WCULW
JTWOZ
FZASP

OTCSF
NCHSF
0TwWZJ
ZSAWT
TCOZJ
TOLXL
THJOT
ILOZD
PHCHS
ZSATO
ZRZJH
AZONW
XAHXS
LUBZO
WTWCO
XIZBZ
LRTFN

CILDO
NQBZA
HFAZD
BCHSF
RZHWT
JZ0ZI
WYDHJ
CHJOL
DGOTQ
BLQUZ
DLBNP
CINWC
UBONW
ZDCHJ
ZRDCH
0ZQHU
BCHSF

TGLUL
ZFZGX
NDTOS
NDNFT
UBTPZ
LADLP
HSRZG
QZUFZ
LBTOZ
PHCHS
TDNRP
LRTWT
CHFLI
0ZRZS
JOZRU
TWQNO
NGXAL

JHSFN
ZWO0ZG
BZLFN
ALPZG
HJOZW
TCPNG
OLPQH
ASXAT
FZGXZ
UBLBT
SBZXI
WCHFL
ZWCUZ
THGZO
TPTHF
ZRXHG
WHDLO

PZIHF
OLPZX
WCHPR
ZGZPZ
TUBHB
SGDNU
SGZXI
AHGQI
WOZIL
BGDRZ
HJOTW
ISOZF
XTHJO
TDXHI
LINGS
JZRTJ
NEEEE

NGBZU
AHBHU
ZPHCI
WZIZD
LHJUB
ZOLOL
HJOTW
LJONW
BQNRL
JIZCH
ZSQIL
HBDSG
TWZBG
NZBNI
UBLDL
ASCNJ

FTALP
FTALP
TUXHI
NQAHS
ALOTP
ULQIT
ZRZXA
CXAHW
QHOLX
SFNJA
JLPZJ
LDAZO
DGLXL
Z0OHDN
RTBAL
Z0XHU
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Reseni. Cely text ma 670 pismen. Spo¢itame absolutni a relativni frek-
vence nejcastéjSich péti pismen:

Pismeno Pocet %

z 82 12,24
H 52 7,76
L 48 7,16
0 46 6,87
T 42 627

Dalsim nejfrekventovanéj$im pismenem je B s 32 vyskyty, coz je 4,78%.
To je o dost mensi nez vyskyty vice frekventovanych pismen, proto zkusime,
jestli pismena Z, H, L, 0 a T v Sifrovém textu nenahrazuji nejcastéji pouzivana
pismena v otevienych Ceskych textech E, A, 0, I a N.

Pokusime se odhalit, ktera z pismen Z, H, L, 0 a T v Sifrovém textu mohou
zastupovat souhlasky. K tomu spocitadme vyskyty vSech 25 moznych bigramt
slozenych z téchto pismen. Vidime, ze vSechny nejfrekventovanéjsi bigramy
obsahuji pismeno 0, zatimco ostatni bigramy se vyskytuji pouze zfidka. Od-
tud usoudime, Ze pismeno 0 nahrazuje souhlasku, zatimco ostatni nahrazuji
samohlasky. Zdaleka nejcastéjsim pismenem v otevienych ceskych textech
je E, odhadneme proto, Ze je v Sifrovém textu nahrazeno nejfrekventovanéj-
$im pismenem Z. Zbyvajici t¥i Sifrova pismena H, L, T tak pravdépodobné
zastupuji oteviené samohlasky A, 0, I.

V prvni fazi ndm jde predevsim o odhaleni samohléasek. Pro ¢tyfi z nich
uz mame pravdépodobné kandidaty Z, H, L, T. Napiseme si je proto pod pri-
slusnéd mista do nékolika prvnich fadki sifrového textu. S vyjimkou dvojice
Z a E nevime, kterd oteviena samohlaska odpovida kterému z pismen H, L,
T v Sifrovém textu. V této chvili na tom ale tolik nezalezi. Zkusime je proto
nahradit poradé samohlaskami A, 0, I, jak to odpovida frekvencim téchto
samohlasek v ¢eskych textech. Dostaneme tak

UFTAL OTCSF CILDO TGLUL JHSFN PZIHF NGBZU FTALP

..I.0 NI... ..0.N I.0.0 A.... .E.A. ...E. ..I1.0
ZRZOB NCHSF NQBZA ZFZGX ZW0OZG OLPZX AHBHU FTALP
E.EN. ..A.. E.... E.E.. ..NE. NO.E. .A.A. .I.0.
ZXIHJ O0TWZJ HFAZD NDTOS BZLFN WCHPR ZPHCI TUXHI
E..0. NI.E. A..E. .. IN. .EO.. ..A.. E.A.. I..A.

ZCITD ZSAWT BCHSF NDNFT ALPZG ZGZPZ WZIZD NQAHS
E..I. E...IT ..A.. ....I .0.E. E.E.E .E.E. ...A.



WZ0OTP
..NIP

ZWLUB

E.

0..
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TCO0ZJ RZHWT UBTPZ HJOZW TUBHB LHJUB ALOTP

I.NE. .EA.T ..I.E A.NE. TI..A. OA... .ONT.
TOLXL JZ0ZI LADLP TCPNG SGDNU ZOLOL ULQIT
INO.O .ENE. O0..0. I.... ..... ENONO .0..I

Zbézny pohled ukazuje, ze rozmisténi samohlasek E, A, 0, I odpovida
rozmisténi samohlasek v ¢eském textu. Ani poloha pismene N neni nikde ve
ziejmém rozporu s pravidly ¢eského pravopisu.

Otevieny text stale jeSté obsahuje mnoho, celkem 29, polygramt délky
asponn 4 s celkovym poctem 150 pismen. Spocitame, kterd pismena se v
téchto polygramech vyskytuji nejcastéji:

Pismeno Pocet
N 24
S 15
C 13
B 13

Ostatni pismena se v téchto vybranych polygramech vyskytuji nejvyse 10x.
Protoze patrame po dvou pismenech v sifrovém textu, kterd zastupuji zby-
vajici dvé oteviené samohlasky U a Y, podivame se, ve kterych polygramech
tvorenych aspon péti pismeny schazi kazda dvojice (bez ohledu na potadi)
vytvofend z pismen N, S, C, B.

Dvojice Schazi v

N, S -

N, C -

N, B CSFCI

S, C ONEEEE

S, B JONWCXA, ONWCJINWC, DNWCU, ONEEEE

C, B SFNDNF, PNGSGDNU, SFNJAS, INGSU, SFNGXA, ONEEEE

3

Zavére¢ny polygram Sifrového textu ONEEEE je zvlastni tim, Ze obsahuje ¢tyfti
sousedni stejnd pismena. To naznacuje, Ze ¢tvefice EEEE bylo k textu pii-
dana tak, aby vysledny pocet pismen byl nasobkem péti. Tento polygram
tedy nebudeme uvazovat. Dvojice C, B schéazi v nékolika riznjych dlouhych
polygramech, jednom délky 8 a tfech délky 6. Tak dlouhé polygramy bez
samohlasek se v Cestiné vyskytuji jen velmi ziidka. Nejpravdépodobnéjsi
tak je, ze v Sifrovém textu pismena N a S zastupuji zbyvajici dvé oteviené
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samohlasky U a Y. O néco méné pravdépodobnéjsi je, ze poslednim dvéma
samohlaskdm odpovida jedna z dvojic N, C nebo S, C.

Vyzkousime tedy, ze samohlaskdm v otevieném textu odpovidaji v sifro-
vém textu pismena Z, H, L, T, N a S. Nyni spocitame vyskyt vsech moznych
bigrami z téchto Sesti pismen. Jeden z nich, bigram HS, se v Sifrovém textu
vyskytuje 10x, zatimco vSechny ostatni bigramy z téchto Sesti pismen se
vyskytuji nejvyse dvakrat. To napovidé, Ze Sifrovy bigram HS odpovida ote-
vienému samohlaskovému bigramu 0U. Tim dostavame nasledujici tabulku
pro desifrovani samohlasek:

ZHLTNS
EOAIYTU

Vyznam pismen H a L v Sifrovém textu je tedy opacny, nez jak jsme
dosud predpokladali. Zkusime tedy dosadit podle této tabulky do nékolika
pocatecnich radki Sifrového textu. Dostaneme tak

UFTAL OTCSF CILDO TGLUL JHSFN PZIHF NGBZU FTALP

..I.A NI.U. ..AN I.A.A 0.U.Y .E.0. Y..E. .I.A.
ZRZ0B NCHSF NQBZA ZFZGX ZWO0ZG OLPZX AHBHU FTALP
E.EN. Y.0U. Y..E. E.E.. ..NE. NA.E. .0.0. .I.A.

ZXIHJ O0TWZJ HFAZD NDTOS BZLFN WCHPR ZPHCI TUXHI
E..A. NI.E. O0..E. Y.INU .EA.Y ..0.. E.O0.. 1I..0.

ZCITD ZSAWT BCHSF NDNFT ALPZG ZGZPZ WZIZD NQAHS
E..I. EU..I ..00. Y.Y.I .AE. E.E.E .E.E. Y..0U0

WZ0TP TCOZJ RZHWT UBTPZ HJOZW TUBHB LHJUB ALOTP
..NIP I.NE. .E0.I ..I.E O.NE. TI..0. AO... .ANT.

ZWLUB TOLXL JZOZI LADLP TCPNG SGDNU ZOLOL ULQIT
E.A.. INA.A .ENE. A..A. TI..Y. U..Y. ENANA .A..T

Rozlozeni samohléasek v textu vypada prijatelné pro ¢esky text. Budeme
tedy predpokladat, ze samohlasky jsme uz spravné odhalili a budeme se
vénovat souhlaskam. Najdeme nejcastéjsi souhlaskové bigramy.

Bigram Pocet Prvni Druha

WwC 11 31 28
UB 10 25 32
Jo 9 27 46
XA 7 22 28
UF ) 25 22
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Vsechny ostatni souhlaskové bigramy se v Sifrovém textu vyskytuji méné
nez pétkrat. Mezi nejCastéjsi souhlaskové bigramy v ceskych textech patii
bigram CH, pficemz souhlaska C je priblizné tiikrat castéjsi a souhlaska H
je zhruba dvakrat Castéjsi nez cely bigram CH. Témto pomértim nejvice od-
povida bigram WC v Sifrovém textu. Zkusime tedy dosadit misto Sifrového W
oteviené C a misto Sifrového C oteviené H. Mezi nejéastéjsimi souhlaskovymi
bigramy v ¢eskych textech se vyskytuje nékolik, které maji na prvnim misté
pismeno S, zatimco jiné souhlasky se na prvnim misté nejfrekventovanéjsich
bigramu objevuji pouze jednou. V nasem prehledu péti nejcastéjsich bi-
grami se objevuje jedno Sifrové pismeno dvakrat, a to U. Zkusime tedy dale
predpokladat, ze sifrové U odpovida otevienému S. V bigramu JO zname
druhé pismeno, nebot 0 odpovida nejcastéjsi souhlasce, kterou je N. Nejcas-
téjsim bigramem v Ceskych textech, ktery ma na druhém misté pismeno N,
je bigram DN. Asi o polovinu méné ¢astéjsi, presto dosti frekventované, jsou
také bigramy TN a ZN. Zkusime proto jesté dosadit za Sifrové J otevrené D.
Zopakujme si vSechna Sifrova pismena, kterd jsme dosud zkusili nahradit
odpovidajicimi pismeny otevieného textu.

ZHLTNSOWCUJ
EOAIYUNCHSD

Pocet vyskytt pismen v prvnim fadku v Sifrovém textu je celkem 436,
coz jsou témér dvé tietiny celého textu. Pokud jsme se nezmylili, pak by
meéla odhalend pismena stacit k jednoduchému dolusténi celého textu. Tak
to vyzkousime.

UFTAL OTCSF CILDO TGLUL JHSFN PZIHF NGBZU FTALP
S.I.A NIHU. H.A.N TI.ASA DOU.Y .E.0. Y..ES .I.A.

ZRZOB NCHSF NQBZA ZFZGX ZWOZG OLPZX AHBHU FTALP
E.EN. YHOU. Y..E. E.E.. .CNE. NA.E. .0.0S .I.A.

ZXITHJ O0TWZJ HFAZD NDTOS BZLFN WCHPR ZPHCI TUXHI
E..A. NI.ED O0..E. Y.INU .EA.Y CHO.. E.OH. IS.0.

ZCITD ZSAWT BCHSF NDNFT ALPZG ZGZPZ WZIZD NQAHS
EH.I. EU.CI .HOU. Y.Y.I .A.E. E.E.E CE.E. Y..0U

WZOTP TCO0ZJ RZHWT UBTPZ HJO0ZW TUBHB LHJUB ALOTP
CENI. TIHNED .EOCI S.I.E ODNEC 1IS.0. AODS. .ANI.

ZWLUB TOLXL JZ0ZI LADLP TCPNG SGDNU ZOLOL ULQIT
ECAS. INA.A DENE. A..A. TIH.Y. U..YS ENANA SA..T

Nyni se podivame na nasledujici ¢ast textu tvorenou predposlednim ad-
kem:
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WZ0TP TCO0ZJ RZHWT UBTPZ HJOZW TUBHB LHJUB ALOTP
CENI. TIHNED .EOCI S.I.E ODNEC IS.0. AODS. .ANT.

V otevieném druhém radku jsou hned dva vyskyty samohléskového bi-
gramu EO, ktery naznacuje, ze jde o posledni pismeno jednoho slova a prvni
pismeno nasledujiciho slova. Tésné pred prvnim vyskytem je oteviené slovo
IHNED, coZ znamend, ze pro Sifrovy bigram RZ, ktery pravdépodobné odpo-
vida slovu otevieného textu o dvou pismenech, mame z kontextu, ve kterém
se nachézi, pouze dvé moznosti: JE a NE, pficemz ta druhd je vyloucena,
nebot oteviené N je Sifrovano pomoci 0. Proto pismeno R odpovida otevie-
nému J. Z nasledujicich ¢tyf neznamych otevienych pismen jsou t¥i Sifrovana
stejnym pismenem B. Vyzkousenim vsech moznjch souhlasek dostaneme, ze
jedinou vhodnou moznosti je oteviené pismeno T. Potom P zjevné Sifruje
oteviené pismeno M. Doplnime je do dosud nalezené tabulky pro lusténi Sif-
rového textu.

ZHLTNSOWCUJPBR
EOAIYUNCHSDMTJ

Po doplnéni téchto t¥i pismen je predposledni fadek nasledujici:

WZOTP TCOZJ RZHWT UBTPZ HJO0ZW TUBHB LHJUB ALOTP
CENIM TIHNED JEOCI STIME ODNEC ISTOT AODST .ANIM

Proto sifrové A odpovida otevienému R. Takto postupné doplnime celou
tabulku pro lusténi, desifrovani textu. Prvni fadek srovname podle abecedy,
aby se v ném lépe hledalo.

ABCDEFGHIJKLMNOPQRSTUVWIXY?Z
LFWJZXKVCTRQIPOHXYAUBSDMETNSG

Na vhodnéd mista podle smyslu dosadime mezery a cely otevieny text
pak vypada nasledovné.

SBIRANI HUB HLAVNI ZASADOU BY MELO BYT ZE SBIRAME JEN TY
HOUBY KTERE BEZPECNE ZNAME PROTO SBIRAME PLODNICE DOBRE
VYVINUTE ABYCHOM JE MOHLI SPOLEHLIVE URCIT HOUBY VYBIRAME
ZE ZEME CELE VYKROUCENIM IHNED JE OCISTIME 0D NECISTOT A
ODSTRANIME CASTI NAPADENE LARVAMI HMYZU ZVYSENA SAKLIVOST
PLODNICE VODOU JE ZNAMKOU ZE PLODNICE JE PRESTARLA NEVHODNA
KE SBERU PRI ROZKLADNYCH PROCESECH MOHOU VZNIKAT I
NEBEZPECNE LATKY JAKO NAPR JED NEURIN TAK SE MOHOU STAT I
TZV JEDLE HOUBY DRUHOTNE JEDOVATYMI VYJMUTE PLODNICE
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UKLADAME DO OTEVRENYCH DYCHAJICICH OBALU NEBOT V UZAVRENYCH
NEPROPUSTNYCH OBALECH SE PLODNICE TZV ZAPARI ZVLASTE
NEVHODNE JE ULOZENI V POLYETYLENOVYCH SACCICH
NEJVHODNEJSIMI OBALY ZUSTAVAJI TRADICNE PLETENE KOSICKY
NEJPOZDEJI DRUHY DEN PO SBERU MAJI BYT HOUBY ZPRACOVANY
XXXX

K sifrovani tohoto otevieného textu byla pouZita nasledujici tabulka.

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
RTHVXBZOLDFAWYNMEKJIUISGCPAQ QE
O

vvvvvv

kladu. Pri¢inou bylo pfedevsim to, Ze Sifrovy text v c¢estiné nenahrazoval
mezery mezi slovy zadnym symbolem, narozdil od prvniho ptikladu. Proto
jsme nemohli rychle poznat délky jednotlivych slov a museli mnohem vice
pracovat s frekvencemi jednotlivych bigramt a rozlozenim samohléasek v ¢es-
kém textu.

P1i jednoduché zaméné neni nutné nahrazovat pismena opét pismeny.
Mtizeme pouzit libovolné znaky. Diilezité je pouze to, aby rtiznym pisme-
nim a znakim v otevieném textu odpovidaly rtizné znaky v Sifrovém textu.
Zkuste si vyfesit nasledujici priklad Sifrového textu. Byla pouzita jednodu-
ché zaména, otevieny text je v angli¢tiné a mezery v ném byly vynechany.
Pokud se vam feSeni nezdafi, mutizete si je precist v povidce Zlaty brouk, je-
jimz autorem je Fdgar Allan Poe. Anglicky nazev povidky je The Gold-Bug.

531t 11305))6%;4826)4t.)41) ;806 %
;4818960))85 ;11 (;:1*8183(88)5 x
t ;46 (;88*96%7;8)*1(;485) ;5%*712
*1 (;4956+2(5%-4)898x%;4069285) ;
)6 78)4i ;1 (19;48081;8:811;481%38
5;4)4851528806#*81(19;48; (88; 4
1734;48)4%1;161; :188;17;

Frekvence souhlaskovych bigrami v ¢eskych textech
P1i reseni druhého prikladu jsme nékolikrat pouzili ¢etnost souhlasko-
vych bigrami v ceskych textech. V nasledujici tabulce je pfehled téch nejcas-

téjsich. Tabulka byla vytvorena na zakladé rtuznych ceskych texti o celkové
délce 82 775 pismen.
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Bigram Frekvence

PR 1,08
ST 1,81
CH 1,01
SK 0,63
DN 0,57
SL 0,56
TR 0,46
KT 0,37
N 0,32
ZN 0,31
SP 0,30
NS 0,26

Cvicéeni 1.1 Nasledujici Sifrovy text byl vytvoren jednoduchou zdmeénou z
ceského textu bez mezer. Zkuste najit pivodni otevreny text.

HMGPY GEXVX OBYOK UKFUF XILTB PKIYK NIGCU KCKOH LFBPU NGJFK
HPJEX HLHXP BFNKF GYOKU KFXVK OBINK VKOGH KOZKU PXSJI KYIXH
IMOKK CKRBO KUGTB MGKYG EFBVR LOGNK YPKNG CXFGM OXCKH BNBOK
UGIKO UKCXP XYIGF GNXVK YBFKY GEFBV HPBVR LOKYG OBTXK NKNBR
LOKZX ENKOK MXHUG IKOUL HXEOX EIJMX UKCEK ZBNKK MOKHN XIJVY
OKUKF PFKIB VCXCO GJFOK OXUGI KOULR LOLEX NNXTX IPFHX RLOGM
GENXV JCPUL TMUFX IBCHX EKOBO GUXFU ELCHT MIPFO BEGPX RXYKN
KUKKO XVKOG UEGFG JVXOF KURIK HJINX ZKUGT JYXIK FXETG VJPZX
NBUXV GFINJ OGPXE KOYGE FBVYO KUKFX VTIBVE KOFBV TKPFX ZBKTB
VTKPF XZBFB VEXOX NXFIH KOGEO GJMGK YBOZK UGFXN UIKFN XCYGF
UKOTM KPNBU KHCKY IKPXN XVSIK TUJQQ



